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要旨 
アドホックネットワークは，基地局を必要とせず，携帯電話のような無線ノード同士がパ
ケットを中継しあうことで通信を可能にする技術である．これはユビキタス通信ならびにモ
バイルコンピューティングの一技術要素であり，P2P(Peer to Peer)やグリッド，ウェアラブ
ルコンピューティングと相まって未来のコンピューティング環境に欠かせないものとされ
ている．また，新しいノードの出現，消滅やそれに伴うルーティングの変更など，考慮すべ
きことが多くあり興味深い領域である． 
しかし，アドホックネットワークには各種のセキュリティ上の問題が存在するため，この
技術を実用に供するためにはこれらを解決しなくてはならない．そのため，アドホックネッ
トワークのセキュリティに関する研究を進めた． 
本論文ではまず，アドホックネットワークとその周辺技術の動向について述べ，その位置
づけと課題を明らかにする．また，アドホックネットワークの基本特性，プロトコルおよび
基本評価の結果と考察を述べる．続いて，アドホックネットワークにおける脅威について述
べ，不正動作ノードの一種で自己中心的な振る舞いをするセルフィッシュノードの問題を調
査し，その影響についてシミュレーション評価を行う．また，既存の研究で課題の残ってい
るセルフィッシュノード等の不正動作ノードを検出する方式を提案する． 
提案方式は相互監視に基づき不正動作ノードをより正確に検出できることを，セルフィッ
シュノードの検出に関するシミュレーション評価により示す．提案方式は，正常なノードが
不正動作ノードとして誤検出されて通信不能となる可能性を，従来方式よりも低減できる．
また，提案方式の相互監視に基づく枠組みは，セルフィッシュ動作以外の各種の不正動作を
行うノードにも対応可能である． 
終わりに，本研究で得られた成果を総括し，今後の課題について述べる． 
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Summary 
An ad hoc network enables communication between wireless nodes, such as mobile 
phones without base stations, and relays packets among other nodes. It is essential in 
ubiquitous communications, mobile computing, and future computing environments 
along with peer to peer (P2P), grid, and wearable computers. 
Ad hoc networks have many interesting attributes, such as route changes within the 
network accompanied by the appearance and disappearance of new nodes. 
Many security problems must be solved for the practical application of ad hoc 
networks. Therefore, security is the main focus of this research. 
First, the trends in related research and technologies in current mobile computing 
and ubiquitous computing are summarized and are discussed in order of importance 
and with respect to problem solutions. The characteristics of an ad hoc network are 
then clarified, protocol is discussed, and the network is basically evaluated. The 
problem areas and current research trends in the security of ad hoc networks are also 
described. 
Second, the problem of selfish nodes that demonstrate self-centered behavior is 
investigated. The author proposes a new countermeasure, based on mutual monitoring, 
and its effectiveness is demonstrated by simulation analysis modeling. It enables the 
detection of misbehaving nodes with greater precision and reduces the probability of a 
normal node mistaking another normal node for a selfish node. Its effectiveness is 
confirmed by network simulations. This countermeasure can be applied to other selfish 
node behavior or to misbehaving nodes that cause routing disruption attacks. 
Finally, the results of this research are summarized, and future research is described. 
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第1章 緒論 
本章では，本研究の背景，目的，対象ならびに構成について述べる． 
1.1 研究の背景 
モバイルコンピューティングとユビキタス通信の発展に伴って，通信端末の増加が見込
まれている．一人に一台の携帯電話が世界的に普及しつつあるというだけでなく，人々が
身に着け，持ち歩いている様々な機器や，分散して配置される各種のセンサが通信するよ
うになることを考慮すると，その数は現在の数倍から数十倍になると考えられる．また，
小型の通信端末では省電力化のため，電波の出力や到達範囲の制約がある． 
そのような状況下では，現状の移動体通信の一般的な形態である基地局と端末の直接の
接続だけでは，帯域幅の確保，基地局の配置および省電力化のうえで困難を生じることが
予想される．そこで，近くのノード同士で構成される，アドホックネットワーク技術の利
用が有効であると考えられる． 
例えば，あるユーザが携帯電話と，別の電子機器類を持っており，それらがアドホック
ネットワークを形成することを考えると，電子機器類同士は近距離で通信して，外部のネ
ットワークへは携帯電話を介して接続する．これにより，帯域幅やバッテリの節約が可能
になる．また，複数のユーザがそれぞれ所持する通信端末間で形成されるアドホックネッ
トワークにより，基地局を介さず広範囲の通信が可能となる． 
また，通常のアドホックネットワークでは，各ノードは単一の所有者の管理下にあり，
行われる通信も所有者の目的の下に行われるという想定が多いが，本研究では，所有者の
異なるそれぞれのノードが相互かつ協力的にパケットを中継しあう形態のアドホックネ
ットワークを想定している．これにより，通信可能範囲は大きく広がり，様々な所でネッ
トワークへの常時接続が可能となると期待される． 
現状，実用レベルではそのような形態でのアドホックネットワークは見当たらないが，
下記の動向の延長線上に実現・普及の可能性が十分にあると考える． 
(1) 無線 LANの展開 
限られたエリアではあるが，ホテルや大学などの一部施設で無線 LANによるインター
ネット接続を提供していることがある．また，FON[1]など，会員同士が自宅の無線 LAN
アクセスポイントを相互に提供しあうサービスが登場してきている． 
(2) 携帯機器の IEEE802.11無線 LAN対応 
IEEE(Institute of Electrical and Electronics Engineers)によって IEEE802.11無線
LANが規格化されている．最近の主要な携帯可能なゲーム機はこの無線インタフェース
を実装しており，ゲームに限らない用途やゲームをしない年齢層にも需要が広がっている．
マルチホップの中継ではないが，アドホックモードでの通信は既に可能であり，無線 LAN
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アクセスポイントから，インターネット接続も可能になっている． 
(3) 携帯電話機の Bluetooth対応 
2006年 11月初旬，全世界でのBluetooth[2]搭載機器の累計出荷台数が 10億台を超え，
普及が進んでいる[3]． 
Bluetoothは，2つの端末同士を直接接続するだけでなく，Piconetと呼ばれる小さなネ
ットワークを構成することができ，さらに Piconetを複数接続した Scatternetと呼ばれる
マルチホップのアドホックネットワークを構成することも可能である[4]． 
(4) ITSの発展に伴なう車載型通信端末の普及 
ITS(Intelligent Transport Systems)では車々間通信を利用して出会い頭の事故や追突
を未然に防止するシステムや，交通渋滞や路面状況のリアルタイム情報を収集・配信する，
高度化されたカーナビゲーションや，信号機と車が通信して，無停止で交差点を通過でき
るシステムなどが研究されている． 
以上の動向から，アドホックネットワーク技術は今後のモバイルコンピューティングと
ユビキタス通信に大きな影響を及ぼすと考えられ，更なる研究の必要がある． 
1.2 研究の目的と対象 
アドホックネットワーク技術の実用化のためには解決すべき各種の問題がある．特に，
無線インタフェースに起因する脆弱性により，さまざまな攻撃の脅威にさらされる可能性
があるので，対策を講じる必要がある．また，積極的な攻撃は行わないものの，ネットワ
ーク全体に問題を引き起こしうる利己的な動作をするノード（セルフィッシュノード）に
ついても検討が必要である． 
特に，ユーザのノード間で相互にパケットを中継する協調的なアドホックネットワーク
に，セルフィッシュノードをはじめとする不正ノードが入ってくると，公平性に悪影響が
及んだり，通信できなくなったりする．これらは，アドホックネットワークの可用性に関
わるものであり，セキュリティ上の問題である． 
これらの問題の解決を目的として，セルフィッシュノードへの対策方式を重点対象に研
究を行い，相互監視に基づく不正ノードの検出方式を提案する．提案方式は，正常なノー
ドが不正ノードとして誤検出される可能性をおさえた高精度な検出が可能であり，従来方
式の誤検出率を 1/10程度とすることが可能である． 
1.3 論文の構成 
本論文では， 上述したアドホックネットワークのセキュリティに関する研究課題につ
いて以下の構成で述べる． 
第 2章 アドホックネットワークとその周辺技術の動向 
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第 3章 アドホックネットワークのルーティングプロトコルとその基本評価 
第 4章 アドホックネットワークのセキュリティに関する分析 
第 5章 アドホックネットワークの脅威の評価 
第 6章 アドホックネットワークにおける脅威の検出方式の提案 
第７章 結言 
以下に各章の概要を述べる． 
アドホックネットワークはモバイルコンピューティングとユビキタス通信の範疇の技
術である．第 2章では，モバイルコンピューティングとユビキタス通信の動向について調
査した結果を述べ，その中でのアドホックネットワークの位置づけを説明する．これらの
主要技術分野としてセンサネットワーク，アドホックネットワーク，無線タグ技術，情報
家電ネットワーク技術ならびに各種ルーティング技術の 5つを取り上げ，それぞれについ
て標準化動向，製品化動向ならびに研究動向について述べる．これらの結果により，アド
ホックネットワーク技術の位置づけと重要性，その課題を明らかにする． 
第 3章では，アドホックネットワークの基本特性，プロトコルおよび基本評価について
整理する．アドホックネットワークの特徴はそのルーティングプロトコルにある．そこで
プロトコルをはじめ，アドホックネットワークのセキュリティの前提となる基本事項を整
理して述べる．また，実機による小規模なアドホックネットワークを構成し，基本評価を
行った結果を述べる．実環境では各ノードの通信半径の違い，更に，受信と送信の非対称
性や外界からの影響があることを考慮する必要がある．また，シミュレーションによる評
価を行い，小規模な構成・大規模な構成でのアドホックネットワークにおける振る舞いと
性能を明らかにする．有線や，基地局を用いる無線ネットワークと異なり，
TCP(Transmission Control Protocol)の性能が劣化することもありうるが，その原因を確
認し，後に述べるセキュリティの問題のシミュレーションで考慮すべき事項について述べ
る． 
第 4章では，最初に一般的なネットワークのセキュリティ脅威について述べ，続いてア
ドホックネットワークにおけるセキュリティ脅威について述べ，整理し分析する．その中
で特に，ネットワークを動作不良に陥らせるブラックホールノードと，ユーザ同士の協調
によって成り立つ形態のアドホックネットワークにおいて，ノード間の協調に悪影響を及
ぼすセルフィッシュノードの問題について述べる．続いて，アドホックネットワークのセ
キュリティに関する標準化動向，研究動向について述べる．いくつかの研究により，アド
ホックネットワークのセキュリティのうち，協調の問題に関しては，ネットワークアーキ
テクチャのある単一のレイヤでなく，レイヤをまたがった対処が必要であることが示され
ている．また，セルフィッシュノードに関して適用可能な方式がいくつか存在するが，そ
れらを主に 2つに分類して分析する．そして，「アドホックネットワークの脅威の評価」「セ
ルフィッシュノードの対策」の 2つの課題を挙げる． 
第 5章では，シミュレーションを通して，1つ目の課題であるアドホックネットワーク
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のセキュリティの問題に関する評価を行った結果について述べる．まず，使用したシミュ
レーションソフトウェア ns-2について述べ，続いて，ブラックホール攻撃と，セルフィ
ッシュノードの影響について，シミュレーション評価を行った結果をまとめ，これらの影
響を確かめた．続いて，セルフィッシュノードに対する対策として，従来の watchdog方
式を評価した．意図されたとおり，watchdog方式による検出の機構は動作するが，誤検
出が起こりうるため，誤検出率を抑えて検出を行う方法の必要性を明らかにする． 
第 6章では，2つ目の課題であるセルフィッシュノード等への対策方式の提案を行う．
セルフィッシュノードにも対応可能な不正動作からの防御方式はいくつか提案されてい
るが，必ずしも正確にセルフィッシュな動作を検出できるとは限らず，正常なノードをセ
ルフィッシュノードとして誤認したり，逆にセルフィッシュノードを発見できず見逃して
しまう場合があり問題がある．本章で提案する witness方式は，隣接ノード間の相互監視
を基本としてセルフィッシュノード等の不正ノードの高精度な検出が可能である．本方式
により，セルフィッシュノードに起因する問題の軽減を図り，その効果をシミュレーショ
ンで評価して，本方式の有効性を示す． 
第 7章では，各章で得られた結果をまとめ，今後の課題について述べる． 
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第2章 アドホックネットワークとその周辺技術
の動向 
本章ではアドホックネットワークと，その周辺技術であるモバイルコンピューティング
とユビキタス通信の動向について調査した結果を述べ，アドホックネットワーク技術の位
置づけと，その課題を明らかにする．  
2.1 はじめに 
アドホックネットワークは，モバイルコンピューティングとユビキタス通信の範疇の技
術である．これらについて，欧米を中心にその技術動向の調査を中心にまとめる． 
文献[5],[6]によれば，ユビキタス(時空自在)とは，さまざまなコンピュータを，その用途
に応じて実世界中において普遍的に用いるという概念である．1990年代半ばから，アメ
リカをはじめ多くの国で爆発的な普及を見せたワールド・ワイド・ウェッブが，基本的に
は家庭内のパーソナル・コンピュータによる利用を想定していたことに対し，ユビキタス
通信においては，ワイヤレスネットワークなどに支えられ，携帯電話端末や PDA端末な
ど様々なデバイスが接続されることが想定されている． 
また，モバイルコンピューティングは，ノート型 PCや，情報処理機能が強化された携
帯電話に代表される移動体通信技術を中心として発展した，移動先または移動中にコンピ
ュータを用いるという概念である． 
ここでのユビキタスとモバイルは互いに近い概念で，その解釈もさまざまであるが，両
者の違いは，前者が「利用者が移動した先のあらゆる機器を利用すること」を指すのに対
し，後者は「ある端末を携帯してあらゆる所で利用すること」を指すと言われている． 
本章では，モバイルコンピューティングとユビキタス通信について，市場動向，標準化
動向，製品化動向の観点から調査を行った結果を記述する． 
2.2 市場動向 
アドホックネットワークとその関連の市場動向として，センサネットワーク，アドホッ
クネットワーク及び情報家電ネットワーク技術の市場動向について記述する． 
(1) センサネットワーク 
文献[7]によると，ユビキタスセンサーネットワークとは，「超小型無線装置が種々のセ
ンサに内蔵され，センサ同士が無線で自律的な情報の流通を実現するもの」である． 
2004年 7月総務省のユビキタスセンサーネットワーク技術に関する調査研究会 最終報
告[7]によると，ユビキタスセンサーネットワークの国内関連市場は，2010年に 1兆 2389
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億円になると予測されている．センサーネットワーク将来市場における社会的効用も，図 
2-1に示すように多岐にわたり，効果の大きいものとしては，オフィスの電気機器コント
ロールによる電力消費量削減で 2.3 兆円，交通流モニタリングによる渋滞解消によって経
済的損失額 1.2 兆円の削減などが見込まれる[7]． 
 
図 2-1 センサーネットワーク将来市場における社会的効用 
(2) アドホックネットワーク 
特に車載情報端末はアドホックネットワークの市場と考えられるが，これを含む各種ネ
ットワーク機器市場は文献[8]によると，2010年に 1.4兆円と考えられている． 
(3) 情報家電ネットワーク技術 
相互接続可能なアプライアンスの登場によるプラットフォーム市場の成長とコンテン
ツ市場の成長から，2010年までのこれらの市場を予測すると，ネットワーク対応のデジ
タル情報家電関連市場は，20兆円程度となる（文献[9], 「第３章 生活者のニーズとネッ
トワーク化に向けたアプローチ」）． 
 
以上を含めて，ユビキタスネットワーク関連市場規模の将来推計としては，2010年に
は 87.6兆円と見込まれており(図 2-2)，ユビキタスネットワーク関連市場（最終需要分）
が全産業に及ぼす経済波及効果（（平成 22年（2010年）に全産業に及ぼす生産誘発額））
は 120.5兆円と推計される(図 2-3)[10]． 
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図 2-2 ユビキタスネットワーク関連市場規模の将来推計 
 
図 2-3 ユビキタスネットワーク関連市場の経済波及効果 
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2.3 標準化動向 
2.3.1 無線技術に関する標準化 
IEEE802委員会[11]は LAN/MANの標準化を行っている．有線・無線共に標準化を行
い，対象となるレイヤは主に物理層・リンク層である．表 2-1に IEEE802委員会による
技術標準規格のうち，無線技術の方式に関わるものを抜粋し名称とその内容を示す[12]． 
表 2-1 IEEE802委員会による無線技術の標準化 
規格 名称 内容 
IEEE 802.11 Wireless LAN 無線 LAN 
IEEE 802.15 Wireless PAN 
パーソナルエリアネットワーク，Bluetooth
／UWB／ZigBee 
IEEE 802.16 Wireless MAN （BWA） 都 市 規 模 ネ ッ ト ワ ー ク （ FWA, Fixed 
Wireless Access） 
IEEE 802.20 
高速移動対応  Wireless 
MAN （MBWA）  高速モバイル環境のブロードバンド通信 
IEEE 802.21 Handoff 異なる無線ネットワーク間のハンドオーバ 
IEEE 802.22 
Wireless RAN 
(Wireless Regional Area 
Networks) 
地域無線ネットワーク 
1) 無線 LAN IEEE802.11 
IEEE802.11では複数の TG(Task Group)に分かれており，無線 LAN規格を標準化して
いる．IEEE802.11の各無線方式に関わる TGの検討内容は表 2-2のとおりである． 
表 2-2 IEEE802.11の無線方式に関わる TG 
TG 標準化の内容 
a 5GHz帯，最大 54Mbpsの無線 LAN（OFDM） 
b 2.4GHz帯，最大 11Mbpsの無線 LAN（DS-SS） 
g 2.4GHz帯，最大 54Mbpsの無線 LAN（OFDM） 
n MIMO(Multiple Input Multiple Output)を利用した次世代の高速規格 
 
IEEE802.11のセキュリティに関連する標準については，表 2-3のものが挙げられる． 
9 
 
表 2-3 IEEE802.11のセキュリティに関連する標準 
TG 標準化の内容 
s メッシュネットワーク 
i セキュリティレベルの高度化 (WEP2等) 
また，関連の IEEE802.1xでは認証を取り扱っている． 
メッシュネットワークは，アドホックネットワークとほぼ同義で使われている．802.11s
では，マルチホップ独特のセキュリティの問題についても対応している[13][14]． 
メッシュネットワークを取り扱う 802.11sについて，2005年 7月 19日，Wi-Mesh 
Allianceが仕様案を提出したのに続き，別の団体 SEEMeshも独自の仕様案を提出し，競
合している[15]． 
表 2-4 IEEE 802.11sに関する 2つの仕様案 
標準化団体 加盟企業 
Wi-Mesh Alliance Nortel Networks，Accton Technology，ComNets，
InterDigital Communications ， NextHop 
Technologies，Thomson 
SEEMesh Intel，Nokia，Motorola，NTT DoCoMo，Texas 
Instruments (TI) 
2) 高速無線 PAN IEEE802.15.TG3a 
UWB技術を用いた，近距離での 100Mbps以上の無線伝送が検討されている．1ピコネ
ットあたり 256台を収容でき，4つのピコネットを構成可能である．ノードは親子関係を
持つ．通信範囲は 5m程度までを想定している[16]． 
3) 低速無線 PAN IEEE802.15.TG4a 
IEEE802.15.4では，ZigBeeの PHY(PHYsical) 層，MAC(Media Access Control)層が
検討されている[17][18]． 
ZigBee Alliance[19]によって標準化されている家電用短距離無線通信規格の一つで，
Bluetoothよりも低速だが省電力で低コストである．HomeRF(Home Radio Frequency)
の技術を転用している[20]．バッテリは最大 3年程度持続し，セキュリティも装備されて
いる[16]． 
4) UWB (Ultra Wide Band) 
パルス状の電波を発射して数 GHz幅以上の非常に広い周波数帯域にわたって電力を拡
散させ，100Mbps規模の高速通信を可能とする，次世代の超広帯域無線LAN規格である．
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IEEE802.15.3a[21]で，検討が進められている． 
5) Bluetooth 
Bluetooth Special Interest Group (SIG)[2]によって策定され，後に IEEE802.15.1とし
て標準化された PCや携帯向けの携帯情報機器向けの無線通信技術である[8]． 
通信距離はおよそ 10[m]まで，通信速度は 720[Kbps]である[16]． 
 
以上，アドホックネットワークで利用可能な主な無線方式を表 2-5にまとめる． 
表 2-5アドホックネットワークで利用可能な主な無線方式 
項目 
 
無線方式 
周波数帯 最大通信レート メディアアクセス 
方式 
特徴 
IEEE802.11 
無線 LAN 
2.4[GHz] 
(802.11b,g), 
5.2[GHz] 
(802.11a) 
2[Mbps](802.11), 
11[Mbps](802.11b), 
54[Mbps](802.11a,g) 
CDMA(Code 
Division 
Multiple Access, 
コード分割多重) 
PC,携帯端末に広
く普及 
Bluetooth 2.4[GHz] 1[Mbps] TDM(Time 
Division 
Multiplexing, 時
分割多重) 
10[m]程度までの
近距離で使用，ア
プリケーションま
での定義を含む 
ZigBee 2.4[GHz] 250[kbps]  低速だが省電力 
 
2.3.2 ルーティングプロトコルに関する標準化 
1) アドホックネットワークのルーティングプロトコル (RFC4728, RFC3561, RFC3626, 
RFC3684) 
アドホックネットワークのルーティングプロトコルは研究が続けられており，多くの方
式が提案されている(表 3-1)． 
IETF(Internet Engineering Task Force)のMANET WG(Mobile Ad-hoc NET works 
Working Group) [22]により，4つのプロトコルが RFCとされているが，いずれも実験レ
ベル(Experimental RFC)でありまだ標準となっているものはない． 
・ DSR(Dynamic Source Routing) (RFC 4728) [23] 
・ AODV(Ad Hoc On Demand Distance Vector) (RFC 3561) [24] 
・ OLSR(Optimized Link State Routing) (RFC 3626) [25] 
・ TBRPF(Topology Dissemination Based on Reverse-Path Forwarding) 
(RFC3684) [26] 
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また，IETFで Experimental RFCされているアドホックネットワークプロトコルは，
セキュリティを考慮した設計とはなっていない．（AODVなど，RFC中で想定される攻撃
について述べているものは存在する．） 
2.3.3 その他関連技術に関する標準化 
1) IEEE1451 
IEEE1451はスマートトランスデューサー（ここではセンサまたはアクチュエータを指
す）をネットワークに接続する標準規格である．適用範囲は，リモートモニタリング，分
散制御，遠隔動作，計測と制御の協調である． 
STIM（Smart Transducer Interface Module）をインターネットに接続するために，
NCAP（Network Capable Processor)に接続するためのインタフェースを規定する．STIM
の電子データシート（TEDS：Transducer Electronic Data Sheet）の形式が定められて
いる．STIMは最大 255個のセンサやアクチュエータを接続する[27]． 
2) IEEE1073 (Point of Care Medical Device Communication Standards) 
医療機器の通信標準である．この標準群は主に緊急看護準備に最適化されたベッドサイ
ド医療機器･患者ケア情報システム間の保健医療アプリケーションオープンシステム通信
を対象範囲としている． 
IEEE 1073.1ではオブジェクト指向テクノロジによりベッドサイド医療機器の通信サ
ービス定義を行うMedical Device Data Language (MDDL)を定めている． 
IEEE1073.2では，1073ファミリで定義すべきアプリケーションプロファイルの共通体
系と規則について定めている． 
3) RFC3433 
インタフェースとデータ形式に関する標準として，RFC3433が挙げられる． 
この RFC(Request For Comments)では，RFC2737(Entity MIB (Version 2))で定める
ネットワーク管理プロトコルで用いられる管理情報ベース(MIB: Management 
Information Base)のうち，ネットワーク設備によく見られる物理的なセンサの情報（筐
体内の温度，ファン回転数，供給電圧等）を定義し，それらへの一般化されたアクセスを
提供する[28]． 
4) ITU-T(International Telecommunications Union - Telecommunication)勧告 J.190 
日本からは，宅内情報通信・放送高度化フォーラム（DHF: Digital Home Forum）が
検討した「宅内ネットワーク基本モデル」に基づいた「Home Network Architecture」の
Technical Report が SG9 に提案された（2001 年 9 月）．その後，SG9 において議論が
なされ，日本案を基に 2002 年 7 月「Architecture of MediaHomeNet that supports 
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cable-based services」が ITU-T 勧告 J.190 として勧告化されている[9]． 
5) HAVi 
HAVi(Home Audio Video Interoperability)は，家庭内の AV機器の相互運用性について
標準を定めている[29]． 
6) IEC61883 
IEC(International Electrotechnical Commission, 国際電気標準会議)による標準化 
情報家電ネットワークにおいても，TCP/IPが標準的に利用されるが，情報家電の中で
も AV機器に関するネットワーキングの規格として IEC61883がある． 
 (Consumer audio/video equipment - Digital interface) 
この規格は消費者 AV機器のデジタルインタフェースについて定め，次の 7つのパート
からなる． 
Part 1: General 
Part 2: SD-DVCR data transmission 
Part 3: HD-DVCR data transmission 
Part 4: MPEG2-TS data transmission  
Part 5: SDL-DVCR data transmission (TA4)  
Part 6: Audio and music data transmission protocol  
Part 7: Transmission of ITU-R BO.1294 System B  
IEEE1394では，各種 AV制御コマンドが AV/C（Audio/Video Control）コマンドとし
て，各種フォーマットの AVデータの伝送仕様が IEC61833として，各々定められている
[30]． 
文献[31]には IEEE1394プロトコルスタックにおける DTCPについての説明がある． 
7) UPnP(Universal Plug'N'Play) 
家庭内のパソコンや周辺機器，AV機器，電話，家電製品などの機器をネットワークを
通じて接続し，相互に機能を提供しあうための技術仕様で，Microsoftを筆頭とする UPnP
フォーラム[32]によって標準化されている[8]． 
8) DLNAガイドライン 
Digital Living Network Alliance（DLNA）は，デバイスのメーカや種類に関係なく，
デジタルコンテンツの共有および再生を行える商品を開発するための共通基盤構築のガ
イドラインとなる Home Networked Device Interoperability Guidelinesのバージョン
1.0を発表した．同ガイドラインは，145社のメンバー企業に利用されることになる[33]． 
9) ECHONET規格 
ECHONETは，Energy Conservation(エネルギー節約)and Homecare(在宅介護) 
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Networkの頭文字をとったもので，設備系のホームネットワークとシステム開発のための
規格であり，一般家庭の家電製品，設備機器を利用したホームシステム構築に適用される． 
家電メーカを中心とした企業がエコーネットコンソーシアム[34]を設立し規格の標準化
を行っており，ホームネットワークのシステムモデルや通信プロトコル，通信ミドルウェ
アを規格化している．現在エコーネット規格書 Ver3.60が公開されている[35]．  
10) Jini 
Jini[36]ネットワークテクノロジは，ハードウェアやソフトウェアの実装に関係なく，
ネットワーク上でのサービス実現や，そのサービスを利用するプログラム間の自発的対話
のためのシンプルなインフラを提供する．Sun Microsystemsによって標準化されている． 
サービス(アプリケーション，データベース，サーバ，デバイス，情報システム，モバイ
ル機器，ストレージ，プリンタなど)とそのクライアント(サービスの依頼側)から構成され
るあらゆる種類のネットワークは，Jiniテクノロジを使用したネットワーク上で容易に統
合，分割，管理が行える．サービスはネットワークへの追加・削除ができ，新規クライア
ントは一切管理することなく既存のサービスを見つけ出すことができる[7]． 
文献[4]によると，Jiniは，有線ネットワークのような遅延の少ないと仮定できる分散シ
ステム上で運用されるよう設計されており，分散アドホックシステムへの適用性は不透明
である．また，Jiniは大きいので，PalmPilotといった PDAのような小さな CPU，少な
いメモリのデバイスには適していない． 
Jiniは Javaの上に成り立っている．また，「同盟(federation)」の概念があり，デバイ
スのグループ同士がお互いに登録しあい，サービスを共有することができる． 
以上の各標準を OSI参照モデルに従い，位置づけを整理したものを図 2-4に示す． 
2
1
3
4
5
6
7
OSI参照モデル
階層
Bluetooth
IEEE802.11
(無線LAN)
IEEE802.15
(PAN: Bluetooth, UWB, 
Zigbee)
IEEE
802.16
(BWA)
IEEE
802.20
(MBWA)
Zigbee
IEEE
1451
ITU-T 
J.190
HAVi
UPnP
DLNA
ガイドライン
ECHONET
Jini
 
図 2-4 各標準の OSI参照モデル上における位置づけ 
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2.4 製品化動向 
各種技術要素ごとに国内外ベンダーによる製品化動向を調査した． 
2.4.1 センサネットワーク 
欧米のセンサーネット関連施策については，以下のプロジェクトが行われている． 
・ NITRD計画[37] 
・ フレームワークプログラム (第 6次)[38] 
文献[7]「参考１ 諸外国におけるセンサネットワーク関連技術への取り組み」には各種
の製品情報がある． 
1) MOTE-2 [39] 
各種センサを搭載できる無線センサ端末兼中継アドホックモジュールセットであり，名
刺箱大のMICAと 500円玉大の DOTの 2種類の端末がある． 
OSは，オープンソースの TinyOS[40]を搭載する． 
2) Smart Dust [41] 
UC Barkleyが開発した環境モニタ用センサ．1mm四方と微細である．バッテリを必要
とせず，各センサがアドホックネットワークを構成する． 
3) NASA/JPL Sensor Webs Project [42] 
NASA/JPL(National Aeronautics and Space Administration / Jet Propulsion 
Laboratory, NASAジェット推進研究所)は，浸透する，継続的な，組み込みモニタリング
機器で構成される Sensor Webを開発した． 
センサ付き機器「pod」が相互に通信して，独立したネットワーク「Sensor Web」を形
成して情報を収集する． 
文献[42]には，Sensor Webの利用イメージの一例がある．文献[43]には，Sensor Web 
Podの実機が紹介されている． 
4) Millenial Net [44] 
エンドポイント，ルータ，ゲートウェイの 3種類のノードを持ち無線メッシュネットワ
ークを構成する．特徴は 10年以上持続する超低電力と自己組織化機能である． 
5) Sensimesh[45]  
センサネットワークを容易に構築するためのノード群．3 種類のノードによりアドホッ
クネットワークを構成．無線周波数は，902～928MHz，IEEE803.15.4 に準拠している． 
3種類のノードとは，各種センサを装着できる Star Node（バッテリー駆動，$249～）
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と自動的に無線ネットワークを構築するMesh Node（電源駆動，$399～），無線ネットワ
ークと有線ネットワークとのゲートウェイとなる Bridge Node（電源駆動，$499～）であ
る． 
6) IntelliBadge [46] 
無線タグを追跡対象に装着して所在や移動距離を測定し，トラッキングやロケーション
アウェアネスサービスを提供するシステムである． 
7) Sentient Computing [47] 
超音波センサを利用した高精度（3cm）な測位情報にもとづく，コンテキスト・アウェ
アなオフィス環境を実現するシステムである． 
利用者は，ActiveBat というデバイスを携帯する．このセンサの位置を，天井に 1.5m 四
方ごとに設置されたセンサで測定する． 
8) オムロン M2Mセンサーネット [48] 
遠隔監視通報システム及び客先在庫管理システムである． 
2.4.2 アドホックネットワーク 
1) IEEE802.11製品 
802.11a, 11b, 11gの各種製品はノート PC,PDA用に一般的に普及している．携帯ゲー
ム機に関して特に述べると，2004年 12月発売されたニンテンドーDSは，IEEE802.11
をサポートしている．同時期に発売されたソニーの PSPも同様に，IEEE802.11bの無線
通信機能を搭載している． 
次世代無線方式の 802.11nはまだドラフトで標準化は完了していないが，ドラフト対応
製品も販売されている． 
2) Zigbee製品 
・ ML7065 [49] 
沖電気工業株式会社による，世界初 IEEE802.15.4完全準拠，ZigBee(R)対応 2.4GHz
ワンチップ LSIである． 
・ MOTE-2 (802.15.4 Radio-Compliant MICAz) [50] 
前述のMOTE-2との違いは，無線インタフェースが ZigBeeになったことである． 
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2.4.3 情報家電ネットワーク技術 
1) ECHONET製品  
ナショナルによって，「くらしネット」システムとして下記の機器類が製品化されてい
る[51]． 
・ くらしステーション 
・ 人感センサ，開閉センサ，緊急コールリモコン，設定・解除リモコン 
・ ネット洗濯乾燥機，ネットルームエアコン，ネットスチームオーブンレンジ，ネッ
トノンフロン冷蔵庫 
2) HomePNA製品 [52] 
HomePNA(Home Phoneline Networking Alliance)製品の一覧は，HomePNAのホーム
ページで参照できる． 
・ ブロードバンドモデム (HPNA2.0対応) [53] (モトローラ) 
・ HomePNAシステム [54] (株式会社ナカヨ通信機) 
3) Bluetooth製品 
Bluetooth製品は機能ごとに 14カテゴリに分類されており，2800を超える全製品を参
照することができる[55]． 
2.5 まとめ 
モバイルコンピューティングとユビキタス通信技術について，各基本技術の標準化動向，
製品化動向，市場動向の調査結果をまとめた． 
センサネットワーク，アドホックネットワーク，無線タグ技術，情報家電ネットワーク
は，研究段階から実用段階へと進み，いくつかの分野では急速に浸透しつつある． 
モバイルコンピューティングとユビキタス通信技術は盛んに研究され，今後の実用化と
市場の発展が期待されている．中でも，無線アクセス技術の進歩と，近距離の無線インタ
フェースを実装した端末の増加により，アドホックネットワーク技術の進展が期待される． 
しかし，アドホックネットワーク技術を実用に供するためには，セキュリティの確保が
必要である．他のノードが中継ノードとなるため，従来の通信インフラをベースとしたネ
ットワークとは異なり，セキュリティ上のリスクは大きい．アドホックルーティングプロ
トコルは各種提案されており，IETFで標準化が進められているものがあるが，これらは
セキュリティに関する検討はいまだ不十分である．また，セキュリティ方式については確
立した標準は存在せず，更なる研究の必要性がある． 
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第3章 アドホックネットワークのルーティング
プロトコルとその基本評価 
本章では，アドホックネットワークのプロトコルについて述べ，その基本評価を行った
結果を示す．アドホックネットワークの特徴はそのルーティングプロトコルにある．IETF
で標準化が進められている代表的な 2つのルーティングプロトコルである AODVと
OLSRを用いて実環境とシミュレーションの両方で基本評価を行い，アドホックネットワ
ークのルーティングプロトコルとその振る舞い，スループットや遅延などの基本的な特性
の差ならびに後に述べるセキュリティの問題のシミュレーションで考慮すべき事項につ
いて述べる． 
3.1 はじめに 
アドホックネットワークは，近隣の機器同士で構成されるネットワークであり，互いに
パケットを中継しあうことによって成り立つ．これにより，基地局に依存しない近距離の
通信を行うことができる． 
また，基地局は一般に管理者が管理する必要があるのに対し，アドホックネットワーク
は基地局を必須としないので，どこでも通信ができるようになる．これにより今までにな
い新しいアプリケーションの創出の機会となる． 
この技術はもともとは軍事目的のもので，1970年代から，戦場での通信等のために
DARPA(Defense Advanced Research Projects Agency)によって packet radioの研究開発
がなされていた．また，ハワイ大学では ALOHAプロジェクトが行われ，シングルホップ
での無線通信の可能性が示された．その後，ARPA(Advanced Research Projects Agency, 
米国防総省研究計画局)の援助を受け，マルチホップによる広範囲な通信が可能となった
PRNETへと発展した[4]． 
日常生活においても，携帯電話に内蔵されて近隣の機器との通信を行うBluetooth技術，
PCや携帯端末に一般的に内蔵されている IEEE 802.11無線の普及がみられ，今後の応用
が期待されている． 
以下，本章では，そのアーキテクチャについて，各種の特性によって検討を行い，実機
を用いた環境(実環境)とシミュレーションによって，基本評価を行った結果について述べ
る． 
3.2 アドホックネットワークの特徴 
アドホックネットワークは，以下の 4つの項目によって特徴付けられる． 
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(1) 管理の有無 
a. 管理あり 
前節で述べたとおり，当初，アドホックネットワーク技術は軍事用として研究さ
れており，そのような用途のアドホックネットワークは必然的に一つの組織により
管理される．これを含め通常のアドホックネットワークでは，各ノードは単一の所
有者の管理下にあり，その中の通信も所有者の目的の下に行われる． 
b. 管理なし 
最近では無線 LAN, Bluetoothをはじめとする無線インタフェースを標準で備え
た端末が一般的になり，ユーザ同士のコミュニティで管理者の存在しないアドホッ
クネットワークが形成され利用される場面が増えてくるものと考えられる．そのよ
うなアドホックネットワークでは，異なるユーザのノードが相互にパケットを中継
しあうことを前提としており，通信可能な範囲を拡張する． 
本論文では，このようなアドホックネットワークを「協調的な」アドホックネッ
トワークと表現する．  
協調的なアドホックネットワークでは，各端末ノードは個々のユーザの管理下に
あるため，全てのノードが互いにパケットを中継しあうという前提を満たすとは限
らない．一部のノードが，他のノードに中継を要求する一方で自らはパケットを中
継しないという動作をする可能性がある． 
このようなノードはセルフィッシュノードと呼ばれ，他のノードのバッテリ電力，
帯域などのネットワーク資源を奪っており，公平性に影響を与える．また，そのよ
うなノードの割合が増加すると，通信の効率が悪化したり，最終的に通信が不能に
なったりする可能性がある．この問題については，4.5項で詳述する． 
(2) ルーティングプロトコル 
ルーティングプロトコルは，アドホックネットワークにとって最も特徴的な部分と
いえる．3.3節で詳述する． 
(3) 移動性 
アドホックネットワークには，各ノードの移動するものと移動しないものがあり，
下記のように分類できる． 
a) 移動しない 
i) センサネットワーク 
環境情報の取得のために配置されたセンサが構成するアドホックネットワ
ークで，一般的にはこれらのノードは移動しない． 
ii) メッシュネットワーク 
各家庭のインターネット接続などのために，無線のマルチホップによる接続
を行うものである． 
b) 移動する 
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携帯電話や車載用のナビゲーションシステムなど，移動するノードで構成される
モバイルアドホックネットワークである．中継を行うノードの出現や消滅，移動に
伴うルートの変更などを考慮する必要がある． 
(4) 無線方式 
アドホックネットワークにおいて使用可能な無線方式は，ネットワークを構成する
ノード間が通信できれば，どのようなものも利用可能である．一方，基地局等のインフ
ラと接続することを前提としている無線方式は利用できない．  
アドホックネットワークで利用可能な主な無線方式は表 2-5を参照のこと． 
3.3 ルーティングプロトコル 
アクセスポイント等を必要としない無線端末で構成されるネットワークである． 
アドホックネットワークの主な技術要素は，そのルーティングプロトコルである． 
文献[4]，[22]，[56]では，アドホックネットワークのルーティングプロトコルを分類・
整理している．一般的には表 3-1のように分類される[4]． 
表 3-1 アドホックネットワークのルーティングプロトコル 
分類 プロトコルの例 
ABR(Associatively Based Routing) 
DSR(Dynamic Source Routing) 
TORA(Temporally-Ordered Routing Algorithm) 
AODV(Ad hoc On Demand Distance Vector) 
CBRP(Cluster Based Routing Protocol) 
リアクティブ 
(オンデマンド型) 
RDMAR(Relative-Distance Micro-discovery Ad 
hoc Routing) 
DSDV(Highly Dynamic Destination-Sequenced 
Distance Vector) 
WRP(Wireless Routing Protocol) 
CGSR(Clusterhead Gateway Switch Routing) 
STAR(Source Tree Adaptive Routing) 
TBRPF(Topology Broadcast based on 
Reverse-Path Forwarding) 
プロアクティブ 
（テーブル駆動型） 
OLSR(Optimized Link State Routing) 
ハイブリッド ZRP(Zone Routing Protocol) 
アドホックネットワークのルーティングプロトコルは，ルーティングがデータパケット
の送受信の契機で行われるか，または事前に行われるかの違いで，大きくリアクティブ型
とプロアクティブ型の 2つの方に分類される．下記にそれぞれの型の特徴を述べる． 
3.3.1 リアクティブ型プロトコル 
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(1) リアクティブ型プロトコルの特徴 
リアクティブ型プロトコルでは，あるノードがデータパケットを送信するとき，ルーテ
ィングテーブルにあて先ノードがなければ，ルート要求を送信して，ルートを確立する方
法をとる． 
このため，データパケットの送信はルートの確立まで待機させられる．ネットワークの
全てのあて先の情報を常に保持し続ける必要がないため，ネットワーク中に多数のノード
が存在する場合でも，ルーティングのために要求されるメモリ資源は少ない． 
(2) リアクティブ型プロトコルの動作概要 
リアクティブ型の代表的なルーティングプロトコルとして，AODVが挙げられる．
AODVはリアクティブ型のルーティングプロトコルの中で早期にRFCが発行され，Linux
の実環境と ns-2シミュレーションの両方で利用可能な AODV-UU[57]という実装が公開
され利用可能であるため評価も比較的容易である．以下では，これを例にとり，リアクテ
ィブ型プロトコルの動作概要を述べる． 
以下，図 3-1を例に AODVの動作を説明する[58]． 
S D
RREQの送信経路
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2 2
3 4
5
6
 
図 3-1 AODVの動作説明 
1) データパケットを送信するノード(ノード S)は，あて先(ノード D)がルーティング
テーブルにない場合，ルート要求のために RREQ(Route REQuest)パケットをブ
ロードキャスト送信する． 
2) RREQを受信したノードは，自己があて先でなく，かつ，あて先がルーティング
テーブルにない場合，RREQパケットをブロードキャストで中継する．図中，番
号で示している順に，RREQは送信元ノードからブロードキャストを繰り返し，
ネットワーク中を放射状に拡散していく． 
3) RREQを受信したノードが，あて先である場合，または，あて先がルーティング
テーブルにある場合，RREQを直前に送信したノードへ，RREP(Route REPly)
パケットをユニキャストで送信する．RREPは RREQを最初に送信したノード
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(ノード S)まで戻る． 
4) RREQを最初に送信したノードが RREPを受信したとき，ルーティングテーブ
ルにあて先のエントリを追加する．このとき，送信元からあて先までの経路が完
成しているので，データパケットを送信する． 
AODVはUDP(User Datagram Protocol)上に実装される． 
AODVの RREQパケットフォーマットは，図 3-2のとおりである[24]． 
32 bits
RREQ ID
Destination IP Address
Destination Sequence Number
Originator Sequence Number
Type JRGDU Reserved Hop Count
 
図 3-2 AODVの RREQパケットフォーマット 
Originator IP Addressは，パケットの元々の送信元であり，中継のたびに変わる IPヘ
ッダのソースアドレスと違い，中継によって変化することはない． 
Sequence Numberを用いて，同一のメッセージがネットワーク内で繰り返し送信され
ループすることを防いでいる． 
 AODVの RREPパケットフォーマットは，図 3-3のとおりである[24]． 
32 bits
Destination IP Address
Destination Sequence Number
Originator IP Address
Type RA Reserved Hop CountPrefix Sz
Lifetime
 
図 3-3 AODVの RREPパケットフォーマット 
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AODVの主な特徴は，下記の通りである． 
・ 動的なリンク状況の変化へのすばやい適応 
・ 処理・メモリのオーバヘッドが少ない 
・ ルーティングによるネットワークの使用量が少ないこと 
・ 1ホップごとのルーティング 
・ シーケンス番号を活用し，いかなる場合もループを防ぐ 
AODVでは，各ノードはあて先へ送信するための次のホップのノードだけを把握すれば
よいため，送信元はあて先までの全体の経路を把握する必要がない．そのため，移動に伴
うルーティングの変化は，隣接関係が変化した部分だけとなる．結果として，移動性が高
くネットワークが変化しやすい環境において，送信元があて先までの経路を指定する
(DSRなどの)ソースルーティング型プロトコルよりも性能がよい． 
3.3.2 プロアクティブ型プロトコル 
(1) プロアクティブ型プロトコルの特徴 
プロアクティブ型プロトコルでは，一定間隔で，隣接のノード間でルーティング情報を
交換し，ネットワーク中の全てのノードへのあて先を保持し続ける方法をとる． 
このため，データパケット送信時の遅延は少ないが，常にルーティングテーブルを維持
する必要があり，また， ネットワーク中のノード数が多くなるにつれ，ルーティングの
ために要求されるメモリ資源が多くなる． 
ネットワークへのノードの参加・離脱や移動が短時間に多く起こるネットワークでは，
ルーティングテーブルの更新のために多くのパケットが送受信され，オーバヘッドが大き
くなる． 
(2) プロアクティブ型プロトコルの動作概要 
プロアクティブ型の代表的なルーティングプロトコルとして，OLSRが挙げられる．以
下では，これを例にとり，プロアクティブ型プロトコルの動作概要を述べる[57]． 
各ノードは，HELLOメッセージを定期的に送信する．これにより，近隣のノードと隣
接情報を交換し，自身から他のノードへのパケットを中継するのに必要なノードを
MPR(MultiPoint Relay)として選択する．そして各ノードとも，自身の必要最小限のMPR
の集合を求める． 
MPRとなっているノード間では，定期的に TC(Topology Control)メッセージを送受信
する．TCメッセージはリンク状態を広告し，ネットワーク全体に経路情報を配送する． 
OLSRは UDP上に実装され，基本のパケットフォーマットは，下記の通りである[25]． 
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32 bits
Originator Address
MESSAGE
Packet Length Packet Sequence Number
Message Type Message SizeVtime
Time To Live Message Sequence NumberHop Count
Originator Address
MESSAGE
Message Type Message SizeVtime
Time To Live Message Sequence NumberHop Count
 
図 3-4 OLSRの基本のパケットフォーマット 
OLSRのパケットは可変長になっている． 
Vtimeはメッセージの有効期間を示す．Originator Addressはメッセージのオリジナル
の送信元を示すが，他のノードに再送されても変わらない点で IPヘッダのソースアドレ
スと異なる．Hop Countはメッセージが何ホップ転送されてきたかを示す．Message 
Sequence Numberは同じメッセージが再送されるのを防ぐために用いられる． 
OLSRの特徴は，以下のとおりである． 
・ MPRという，フラッディング動作中にメッセージをブロードキャストするノードが
存在する． 
・ MPRとして選択されたノードだけがリンク情報をフラッディングする．  
・ ホップ数が最適化された経路を選択できる．  
・ MPRによる最適化のため，密度が高くて大きなネットワークにも適する． 
3.3.3 ハイブリッド型プロトコル 
(1) ハイブリッド型プロトコルの特徴 
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リアクティブ型とプロアクティブ型の両方の利点を併せ持ったハイブリッド型のルー
ティングプロトコルも存在する．このうち，代表的な ZRP[60]について説明する． 
(2) ハイブリッド型プロトコルの動作概要 
ZRPは，ノードごとに規定のホップ数(ゾーン半径)でルーティングゾーンを区切り，ル
ーティングゾーンの中ではプロアクティブ型のゾーン内ルーティングプロトコル(IARP: 
IntrAzone Routing Protocol[61])を用い，ルーティングゾーンの外ではリアクティブ型の
ゾーン間ルーティングプロトコル(IERP: IntErzone Routing Protocol[62])を用いてルー
ティングを行う． 
図 3-5に ZRPの動作例を示す[63]．ここでゾーン半径は 2とする．ノード Sがノード D
にデータパケットを送信しようとするとき，ノード Sはプロアクティブ的な IARPにより
ノード Dがゾーン内に存在しないことが分かっている．そこで，ルーティングゾーンの境
界に存在するノード(周辺ノード)にルーティング要求(IERPのクエリ)を送信する．周辺ノ
ードは，同様に IERPのクエリを送信する．これを繰り返して，ノード Dのルーティング
ゾーン内の周辺ノードまで IERPが到達する．ノード Dの周辺ノードは，IERPのクエリ
が到達したときに逆向きに IERPのレスポンスを返す．ノード Sまで IERPのレスポンス
が戻るとノード Dまでの経路が確立し，ノード Sはデータパケットを送信することがで
きる． 
IERPではメッセージを周辺ノードへのボーダキャスト送信を用いて行う．ボーダキャ
ストとは，ゾーン内の周辺ノードへのマルチキャストツリーを構成してメッセージ送信を
効率化する方法である．ボーダキャストのために，ボーダキャスト解決プロトコル(BRP: 
Bordercast Resolution Protocol[64])が用いられる． 
S D
IARP
ルーティングゾーン
ゾーン半径 r=2
IERP
IARP
ルーティングゾーン
ゾーン半径 r=2
周辺ノード ボーダキャスト経路  
図 3-5 ZRPの動作例 
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図 3-6に ZRPのアーキテクチャを示す[60]．ZRPは IP上に実装され，前述のとおり
IARP, IERPならびに BRPのサブプロトコルから構成される．BRPは IERPの構成要素
とされている．NDM(Neighbor Discovery/Maintenance)プロトコルは隣接ノードの発見
と維持に用いられ，IARPに隣接ノードの出現と消失を通知するが，リンク(MAC)層プロ
トコルによって実装されるため，ZRPではその内容を定義していない．  
IP
IARP IERP
BRP
ICMPNDM
ZRP
 
図 3-6 ZRPのアーキテクチャ 
IARPは，ルーティングゾーン内の経路をプロアクティブ的に維持する．既存のプロ
アクティブ型ルーティングプロトコルに，ルーティングゾーン半径を指定できるように変
更して，IARPとして利用することができる．また，IARPの実装は，ディスタンスベク
タ型のものもリンクステート型のものも利用することができる．それぞれのパケットフォ
ーマットを図 3-7,図 3-8に示す[61]． 
Route
Metrics
(optional)
32 bits
Destination Address
Destination Subnet Mask (Optional)
Next Hop #1 Address
Next Hop #2 Address
RESERVED Metric ValueMetric Type
RESERVED Metric ValueMetric Type
Hop Count
 
図 3-7 IARPパケットフォーマット(ディスタンスベクタ型) 
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Link
Metrics
32 bits
Link Source Address
Link Destination 1 Address
RESERVED Metric ValueMetric Type
Link State Seq Num Zone Radius TTL
RESERVED RESERVED Link Dest Cnt
Link Destination 1 Subnet Mask (Optional)
RESERVED Metric ValueMetric Type
RESERVED Metric ValueMetric Type
Link
Metrics
Link Destination 1 Address
RESERVED Metric ValueMetric Type
Link Destination 1 Subnet Mask (Optional)
RESERVED Metric ValueMetric Type
RESERVED Metric ValueMetric Type
 
図 3-8 IARPパケットフォーマット(リンクステート型) 
図 3-9に IERPのパケットフォーマットを示す[62]．IERPはディスタンスベクタ型の
プロトコルでリアクティブに働く．前述のとおり，IERPパケットは周辺ノードへのボー
ダキャストを繰り返し用いて送信され，そのたびに経路が追記されていく． 
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BRP
fields
32 bits
Bad Link Source Address (repair only)
Next BRP Address
Next IERP Address
Prev IERP Address
Type Query IDHops LeftRsvd
Hop 0 Address (Source)
Hop 1 Address
Hop (N-2) Address
Hop (N-1) Address (Destination)
Flags (Optional)
route
 
図 3-9 IERPパケットフォーマット 
ZRPには以上のようにリアクティブ型とプロアクティブ型の両方の利点を取り込んで
いるものの，ゾーン内のルーティングが正確であることが前提として求められている．し
かし，現実にはルーティングの安定性を保つことが困難であることと，適切なクエリの制
御が存在しないため，標準的なフラッディングベースのプロトコルよりも性能が悪化する
可能性も指摘されている[4]．  
3.3.4 各方式の比較 
リアクティブ型，プロアクティブ型およびハイブリッド型ルーティングプロトコルの概
要を述べたが，これらを比較して表 3-2にまとめた． 
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表 3-2 ルーティングプロトコルの型の比較 
 リアクティブ型 プロアクティブ型 ハイブリッド型 
ルーティン
グ情報の取
得契機 
データパケット送信
時 
定期的なルート情報
交換時 
ルーティングゾーン内: 
定期的なルート情報交
換時 
ルーティングゾーン外: 
データパケット送信時 
遅延 大きい 小さい 小さい 
ネットワー
クの変化へ
の適応性 
高い 低い 高い 
スケーラビ
リティ 
高い 低い 高い 
これらのプロトコルの型の優劣は一般にはなく，状況に合わせて使い分けることが必要
である．また，両方を組み合わせたハイブリッド型のものも存在するが前項に述べた安定
性と性能上の課題が残っている． 
モバイルノードから構成されるアドホックネットワークを想定した場合，ノードの移動
が大きくなるため，ネットワークの変化への適応性が重視される．AODVはそのような環
境に適するので[66]，本節以降では，アクティブ型ルーティングプロトコルである AODV
を主に取り扱い，その基本特性を評価する． 
3.4 アドホックネットワークの基本評価 
アドホックネットワークの基本的動作や性能を把握し，ルーティングプロトコルの比較
を行ったり，起こりうる問題を確認するために，基本評価を行った． 
3.4.1では，IEEE802.11b無線 LANカードを実装した複数のノート PCからなる実環境
において，スループットと遅延を測定する．また，移動するノードによる中継を行う場合
の遅延とパケット損失の傾向をみる．3.4.2では，ネットワークシミュレータ ns-2により，
小規模な各種のモデルでの TCPの挙動を確認する． 
3.4.1 実環境における評価 
ノート PCを用いた実環境で AODV, OLSRのアドホックネットワーキングプロトコル
を使用し，表 3-3に示す基本的な評価データを収集した．また，ルーティングプロトコル
の基本的な振る舞いについてシーケンスを確認した． 
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表 3-3 基本評価収集データ項目 
項目 説明 
RTT(Round Trip Time) 
Linux上の pingコマンドにより，送信元
ノードからあて先ノードへの ICMPパケ
ットの往復時間． 
スループット 
ネットワークパフォーマンス測定ツール
Netperf[65]によって測定されたTCPに
よるデータ転送速度．転送時間は 10[秒]
とする． 
 
1) 評価環境および評価条件 
評価環境を図 3-10に示す．また，評価条件を表 3-4に示す． 
adhoc01
192.168.0.201
adhoc02
192.168.0.202
adhoc03
192.168.0.203
ドメイン: adtest
無線LAN設定：
ESSID: adtest
WEP: 解除
192.168.0.221 192.168.0.222
 
図 3-10 基本評価環境の図 
表 3-4 基本評価環境の条件 
OS Red Hat Linux 9 
(kernel 2.4.20-8) 
無線方式 IEEE 802.11b 
アドホックモード 
送信レート 11[Mbps] 
WEP解除 
アドホックルーティング方式 AODV: 
 AODV-UU[57] 0.8.1 
OLSR:  
 UnikOLSR[67] 0.4.5 
2) 2台近接時の RTT・スループット 
2つの端末が近接している状態において，RTT，TCPスループットを測定する．図 3-11
のように 2台のノート PCを約 50cm離して配置している． 
近接しているノード間では，本来，ルーティングプロトコルが動作していなくてもパケ
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ットは到達可能である． 
adhoc01
192.168.0.201
adhoc03
192.168.0.203
約50cm
 
図 3-11 2台近接時の配置 
・ RTTの測定 
2台の端末が近接している時の RTT値を測定した．結果を表 3-5に示す． 
表 3-5 2台近接時 ping100回実行による RTT測定値 
ルーティング 
プロトコル 
(起動せず) AODV 
(AODV-UU) 
OLSR 
(UnikOLSR) 
ロス率[%] 0 0 0 
最小[ms] 1.719 1.883 1.706 
平均[ms] 1.774 2.141 1.769 
最大[ms] 3.664 3.034 3.538 
標準偏差[ms] 0.249 0.355 0.202 
 
・ TCPスループットの測定 
2台の端末が近接している時の TCPスループット値を測定した．結果を表 3-6に示す． 
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表 3-6 2台近接時 netperfによる 10秒間のスループット測定値 
ルーティング 
プロトコル 
(起動せず) AODV 
(AODV-UU) 
OLSR 
(UnikOLSR) 
1回目 
スループット 
[Mbps] 
4.85 4.76 4.80 
2回目 
スループット 
[Mbps] 
4.82 4.54 4.79 
3回目 
スループット 
[Mbps] 
4.81 4.76 4.80 
平均スループット 
[Mbps] 
4.83 4.69 4.80 
3) 1ホップのアドホックネットワーク(移動無し) 
図 3-12に 1ホップのアドホックネットワークの配置を示す．2台の端末を，直接通信不
能な距離に引き離し，間に 1台の端末を入れ中継することにより通信可能になる状態とし
て，両端の端末間で通信を行う．なお，3台とも移動はしない． 
adhoc01
192.168.0.201
adhoc02
192.168.0.202
adhoc03
192.168.0.203
約30m
 
図 3-12 1ホップのアドホックネットワーク(移動無し)の配置 
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・ ルーティングプロトコル： 
AODV (AODV-UU, University of Uppsala) 
・ シーケンス 
図 3-13は，AODVで Pingを実行したときの Ping1回目，2回目のシーケンスである． 
各ノードは AODVの Route Replyパケットを定期的にブロードキャスト送信し，隣接
ノード同士までの情報を交換している． 
adhoc01
192.168.0.201
adhoc02
192.168.0.202
adhoc03
192.168.0.203
Route 
Reques
t
ARP ARP
Echo R
equest
Echo Reply
Echo R
equest
Echo Reply
29.2ms
5.13ms
Route R
eply Route Reply
時刻 t
 
図 3-13 1ホップ, AODVのシーケンス 
ここで，隣接でないノードへの 1回目の Pingパケット送信をしようとすると，Route 
Requestパケットが送信され，ルーティング確立のシーケンスが始まり，ルート確立後に
パケットが送信される．2回目はこのシーケンスは起こらず，RTT値も小さくなる． 
・ RTTの測定 
3台の端末が図 3-12のように配置されているときの RTT値を測定した．結果を表 3-7
に示す． 
表 3-7 1ホップ(移動なし) ping100回実行による RTT測定値 
ロス率[%] 最小[ms] 平均[ms] 最大[ms] 標準偏差[ms] 
4 4.382 5.977 73.350 7.046 
 ※ 電波状況により大きく結果が変わる 
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・ TCPスループットの測定 
3台の端末が図 3-12のように配置されているときの TCPスループット値を測定した．
結果を表 3-8に示す．  
表 3-8 1ホップ(移動なし) netperfによる 10秒間のスループット測定値 
回数 スループット[Mbps] 
1 0.71 
2 0.74 
3 0.74 
平均 0.73 
・ OLSR(UnikOLSR):シーケンス 
図 3-14は，OLSRで Pingを実行したときの Ping1 回目，2 回目のシーケンスである． 
adhoc01
192.168.0.201
adhoc02
192.168.0.202
adhoc03
192.168.0.203
ARP
Echo R
equest
Echo Reply
Echo R
equest
Echo Reply
8.27ms
4.35ms
ARP
Echo R
equest
時刻 t
 
図 3-14 1ホップ, OLSRのシーケンス 
図示されていないが，各ノードは OLSRルーティングプログラムの起動後，
ARP(Address Resolution Protocol)パケットの送信までに，OLSRパケットを定期的にブ
ロードキャスト送信し，到達可能な全ノードのルーティング情報を交換している． 
隣接していないノードへの 1回目の Echo Request(Pingの要求)を送信をしようとする
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と，ARPが実行され，その後すぐに Echo Requestが送信される．2回目以降は ARPは
実行されない． 
・ OLSR(UnikOLSR):RTT 
3台の端末が図 3-12のように配置されているときの RTT値を測定した．結果を表 3-9
に示す． 
表 3-9 1ホップ(移動なし) Ping100回実行による RTT測定値 
ロス率[%] 最小[ms] 平均[ms] 最大[ms] 標準偏差[ms] 
0 3.832 4.429 8.453 1.003 
※ 電波状況により大きく結果が変わる 
・ OLSR(UnikOLSR):TCPスループット 
3台の端末が図 3-12のように配置されているときの TCPスループット値を測定した．
結果を表 3-10に示す．  
表 3-10 1ホップ(移動なし) netperfによる 10秒間のスループット測定値 
回数[回目] スループット[Mbps] 
1 0.73 
2 0.72 
3 0.72 
平均 0.72 
4) 1ホップのアドホックネットワーク(移動あり) 
前項と同様，2台の端末を，直接通信不能な距離に引き離した状態で，中継端末が，片
方の端末からもう片方の端末の間を往復した場合である．配置は図 3-15のとおりである． 
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adhoc01
192.168.0.201
adhoc02
192.168.0.202
adhoc03
192.168.0.203
 
図 3-15 1ホップのアドホックネットワーク(移動あり)配置 
ノード adhoc02は，Pingを開始してから 30秒目にノード adhoc01側を出発し，60秒
目にノード adhoc03側に到着し，90秒目にノード adhoc01側に戻った． 
以上のようにして Pingを実行した時の RTT値測定結果を表 3-11に示す．Pingが成功
したときは RTT値を記載し，失敗したときは空欄としている． 
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表 3-11 1ホップ(移動あり)の Ping実行時 RTT値測定結果 
シーケンス番号 RTT [ms] シーケンス番号 RTT [ms] シーケンス番号 RTT [ms] シーケンス番号 RTT [ms]
位置 ↓出発 到着 ↓出発 到着
ノード1側 31 0.00 90 0.00 31 0.00 90 0.00
32 0.00 89 0.00 32 0.00 89 0.00
33 0.00 88 0.00 33 0.00 88 11.20
34 0.00 87 0.00 34 0.00 87 6.14
35 0.00 86 0.00 35 0.00 86 6.18
36 0.00 85 6.81 36 0.00 85 0.00
37 0.00 84 0.00 37 0.00 84 6.56
38 0.00 83 0.00 38 0.00 83 5.82
39 0.00 82 0.00 39 0.00 82 7.16
40 0.00 81 12.30 40 0.00 81 6.77
41 0.00 80 11.10 41 0.00 80 17.50
42 0.00 79 16.20 42 0.00 79 14.90
43 0.00 78 0.00 43 0.00 78 0.00
44 0.00 77 0.00 44 0.00 77 0.00
45 0.00 76 0.00 45 0.00 76 12.70
46 20.30 75 0.00 46 0.00 75 6.96
47 7.16 74 0.00 47 0.00 74 10.10
48 0.00 73 0.00 48 10.70 73 5.72
49 0.00 72 0.00 49 6.79 72 7.03
50 0.00 71 0.00 50 6.23 71 5.60
51 1145.00 70 0.00 51 6.22 70 0.00
52 147.00 69 0.00 52 13.60 69 5.04
53 5.95 68 0.00 53 5.82 68 10.40
54 6.05 67 0.00 54 5.71 67 5.49
55 7.29 66 0.00 55 5.54 66 5.03
56 6.36 65 0.00 56 5.74 65 5.70
57 5.73 64 0.00 57 5.73 64 5.51
58 5.78 63 0.00 58 5.49 63 4.95
59 0.00 62 0.00 59 5.78 62 5.09
ノード3側 60 0.00 61 0.00 60 5.73 61 5.50
→ →Uターン→ ↑ → →Uターン→ ↑
AODV OLSR
 
5) 考察 
AODV, OLSR2種のアドホックルーティングプロトコルの実環境における動作を確認
すると，2台が近接している状況において，ルーティングプロトコルの動作の有無で，ス
ループットや RTTが変わらないことから，ルーティングプロトコルの動作はスループッ
トに大きな影響を及ぼしてはいないことが解る． 
1ホップのアドホックネットワークにおいて，リアクティブ型の AODV, プロアクティ
ブ型の OLSRの両ルーティングプロトコルを比較すると，方式の違いによる，初回通信時
の RTTの差が現れる．しかし，この差は初回だけに留まり，10秒間の TCPスループッ
トで見ると，違いは認められない． 
図 3-15のノードが移動する状況では，両端のノード同士は中間のノードが中継可能な
位置に存在しなくては通信不能である．全てのノードの送受信能力が同等であると仮定す
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ると，中間のノードが，両端ノードの中間のある範囲に存在する間だけ，通信が可能とな
ると考えられるが，実際には，中間のノードが片端に到達したときにも通信ができている．
そのためノードの送受信能力が同等でないと考えられる．また，pingの失敗が断続的に起
きたり RTTが一定せず，安定した通信はできていない．通常の室内での実験であること
もあり，実験をしている系の外からの影響も考えられる． 
実環境では，各ノードの通信半径の違い，更に，受信と送信の非対称性や外界からの影
響があることを考慮する必要がある． 
3.4.2 ネットワークシミュレーションによる評価 
ネットワークシミュレータ ns-2[68]を用いて，ルーティングプロトコルの比較のためシ
ミュレーションを行う． 
2ノードのネットワークで，TCPフローを流している場合のタイム・シーケンスグラフ
をリアクティブ型の AODVとプロアクティブ型の DSDVで比較する． 
ns-2は LBNL(Lawrence Berkeley National Laboratory)によるネットワークシミュレ
ーションソフトウェアで無料で公開されている． 
ns-2はイベント駆動型のシミュレータである．その動作原理は，ある時点であるイベン
トが発生し，そのイベントが次のイベントを即時または一定時間後に引き起こすというも
のである．イベントとしては，アプリケーションからのパケット送信，ネットワークイン
タフェースからの送信開始・終了，パケットの受信開始・終了や，各レイヤのタイマ処理
などがある．ns-2は時系列にイベントを処理し，指定された終了時刻まで，パケット 1つ
1つの送受信のレベルでネットワーク内の通信をシミュレートする．当初，有線ネットワ
ークのシミュレーションに用いられ，レイヤ 3以上の挙動をシミュレートし，TCPの性能
評価などに用いられていた．後に，CMU(Carnegie Mellon University)のMonarchグル
ープによるモビリティ拡張が組み込まれ，移動を伴う無線ノードによるアドホックネット
ワークのシミュレーションが可能になった．無線チャネル，無線伝播モデル，IEEE802.11
無線 LAN MAC層プロトコル(CSMA/CA),モバイル IPなどのシミュレーションが実現さ
れている． 
本研究では主に ns-2.27を使用した．アドホックネットワークのプロトコルは，AODV, 
DSR, DSDV, OLSRなどが利用可能である． 
(1) 基本シミュレーション評価条件 
評価条件は表 3-12のとおりである． 
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表 3-12 評価条件 
使用シナリオ 
ns-allinone-2.27/ns-2.27/ 
ns-tutorial/examples/ 
simple-tcp.tcl 
無線方式 
IEEE 802.11 （送信レート 2[Mbps]） 
（Lucent WaveLAN DSSS無線インタフェ
ースをシミュレート） 
無線到達距離 250[m] 
ノード数 2 
2つのノードが離れた状態で開始し，片方が途中で接近し，再び離れる移動パターンで
ある．接近して通信できる距離にある間に，どれだけ通信できるかを見る． 
ルーティングプロトコルは，DSDVと AODVを利用し，別々に実行し比較を行う． 
(2)  基本シミュレーション評価の結果 
基本シミュレーション評価の結果として，DSDV,AODV両プロトコルを用いた場合のタ
イム・シーケンスグラフを図 3-16に示す．  
 
X:時刻 Y:シーケンス番号 
赤線: simple-dsdv.tr: DSDVプロトコルを使用している場合 
緑線: simple-aodv.tr: AODVプロトコルを使用している場合 
図 3-16 TCPタイム・シーケンスグラフ DSDV・AODVの比較 
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この結果からは，プロトコルによる大きなスループットの違いはみられない．これは図 
3-15の実環境での結果と同様である． 
(3) 局所的モデルシミュレーション 
ごく小規模なモデルを複数用意し，ネットワークシミュレーションを通じて，アドホッ
クネットワークの基本的な振る舞いについて明らかにする． 
シミュレーション条件としては，前掲の表 3-12と同様とし，FTP(File Transfer 
Protocol)による通信を 140秒間行う．以下では，a~eの 5つのモデルについて，「転送で
きたデータパケット数」をスループット相当として計測し結果として示す．また，必要に
応じてタイム・シーケンスグラフを作成し，時系列の傾向を示す． 
 
a. 2ノード 
図 3-17に示すように，2ノードが隣接して配置されている．ノード 0からノード 1へ
FTP送信を行う． 
0 1
 
図 3-17 2ノード配置 
結果： 
11709パケット 
 
b. 3ノード 
図 3-18に示すように，3ノードが直列に配置されている．ノード 0から，ノード 2を
介してノード 1へ FTP送信を行う． 
0 2 1
 
図 3-18 3ノード配置 
結果： 
5855パケット 
 
c. 5ノード交差 
図 3-19に示すように，5つのノードを配置し，FTP1: 赤 FTP2: 青 で示される 2本の
FTP送信を同時に行う．2つのフローはノード 2で交差することになる． 
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0 2 1
3
4
 
図 3-19 5ノード交差配置 
結果: 
FTP1 赤： 2907パケット 
FTP2 青： 2928パケット 
2つのフローが均等に帯域を分け合う結果となる．タイム・シーケンスグラフを図 3-20
に示す． 
 
図 3-20 5ノード交差 タイム・シーケンスグラフ 
また，10回繰り返しシミュレーションを行った場合の結果を表 3-15に示す．ほぼ安定
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した結果となっている． 
 
表 3-13 5ノード交差 10回シミュレーション結果 
回 FTP1 (赤) FTP2 (青) 
1 2942 2888 
2 3147 2687 
3 2895 2936 
4 2956 2879 
5 2910 2922 
6 2939 2891 
7 2944 2892 
8 2908 2925 
9 2916 2916 
10 2907 2928 
平均 2946 2886 
標準偏差 73 73 
 
d. 4ノード直列 非対称形 
図 3-21に示すように，4つのノードを直列に配置し，FTP1: 赤 FTP2: 青 で示される
2つの FTPフローを同時に流した場合である． 
フローの流れる方向が両方とも，左から右へとなっており，その意味で 2つのフローは
対称ではない． 
0 1 2 3
 
図 3-21 4ノード直列 非対称形 配置
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図 3-22 4ノード直列 タイム・シーケンスグラフ 
結果: 
FTP1 赤： 3757パケット 
FTP2 青： 2063パケット 
 
さらに，同一条件で 10回シミュレーションを繰り返した．10回中 8回，FTP1(赤)のフ
ローがほとんどを占めて，青のフローが流れないという結果となった． 
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表 3-14 4ノード直列 非対称形 10回シミュレーションの結果 
回 FTP1 (赤) FTP2 (青) 
1 4657 1174 
2 4595 1221 
3 5302 523 
4 5544 275 
5 4530 1297 
6 1513 4327 
7 5766 65 
8 5765 68 
9 3310 2515 
10 1267 4564 
平均 4225 1603 
標準偏差 1667 1670 
 
e. 4ノード直列対称形 
図 3-23に示すように，4つのノードを直列に配置して，FTP1: 赤 FTP2: 青 で示され
る 2つの FTPフローを同時に送信する．前項のシミュレーションとの違いは，FTP2のフ
ローの送信方向を逆にして，対称にしたところである． 
0 1 2 3
 
図 3-23 4ノード直列対称形 配置 
結果: 
 FTP1 赤： 2828パケット 
 FTP2 青： 2949パケット 
また，タイム・シーケンスグラフを図 3-24に示す． 
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図 3-24 4ノード直列対称形 タイム・シーケンスグラフ 
片方のフローが流れている時は，もう片方のフローは停止するという結果となることが
わかる．シミュレーションの間(約 150秒)，3～4回，この関係が逆転し，結果的には 2つ
のフローのスループットはほぼ同じになったが，同時に分け合っているとは言えない．ラ
ンダム要素の大きい結果といえる． 
そこで，10回シミュレーションを繰り返して傾向を確認した．結果は表 3-15の通りで
ある．片方のフローだけが流れ，もう片方はほとんどか全く流れないということが多い．
しかし合計のスループットは一定である．  
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表 3-15 4ノード直列対称形 10回シミュレーションの結果 
回 FTP1 (赤) FTP2 (青) 
1 717 5125 
2 1 5842 
3 2113 3721 
4 5033 809 
5 708 5132 
6 5823 20 
7 0 5848 
8 4014 1828 
9 0 5842 
10 2 5840 
平均 1841 4001 
標準偏差 2284 2284 
 
以上のホップ数とスループットの関係は，反比例の関係にある．つまり，隣接ノード間
のスループットを tとし，ホップ数(隣接を 1, 1つの中間ノードを介する時 1, 2つの中間
ノードを介する時 2,以下同様)を hとすると，t / (h +1)となる． 
複数のトラヒックの流れが経路を共有していると，帯域が均等に分かれない．ある時点
において，片方のトラヒックが流れている時にはもう片方はほとんど流れない．これは隠
れ端末/さらし端末問題によるものである．IEEE 802.11の RTS/CTSによる CSMA/CA
の機構は，2ホップ以上では完全には機能せず，衝突が避けられないことが知られている．
その結果，パケットロス率が高くなる．更に，今回のように通常の TCPを利用している
場合，再送タイムアウト時のバックオフが頻発し，一度タイムアウトを起こしたほうのト
ラヒックは流れにくくなる． 
初期の実験では，スループットが一定にならないケースが多くあったが，これらは，前
述のように，衝突によって引き起こされるパケットロスと，TCPの再送タイムアウトによ
るものと考えられる．アドホックネットワークにおける TCPスループットの改善のため
には，I-TCP[69]や，TCP-BuS[70]といった方式が提案されているため，本研究では，こ
ちらについてはこれ以上の追求はしていない． 
(4) AODVのルート切断の解析 
ルーティングプロトコルに AODVを用い，FTP送信のシミュレーションを行うと，ネ
ットワーク中で 1コネクションしかないにもかかわらず，タイムアウトの発生がよく観察
される．この現象および問題について調査した． 
図 3-25にシミュレーションの状況を示す． 
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図 3-25 シミュレーション状況 
ネットワーク中には 100個のノードが存在し，ランダムに配置されている．この状況下
で，ノード 0からノード 1へパケットを送信する．ルートは 8ホップで，下記の通りであ
る．  
0 -> 31 -> 41 -> 16 -> 52 -> 13 -> 82 -> 63 -> 79 -> 1 
タイム･シーケンスグラフ(図 3-26)により確認すると，送信が停滞していたことを示す
大きな段差が見つかり，TCPタイムアウトが発生していると考えられる． 
また，シミュレーション中，中継を行っているノードの AODVルーティングプログラ
ムで，パケットの中継時に有効な経路が存在しないという ROUTE ERRORが発生する． 
このシミュレーションでは全てのノードは移動していないため，実際に経路がなくなる
ことは考えられない．しかし実際にはMAC層の衝突のため，パケット廃棄が起こる．そ
の契機で，AODVはルートが切断されたものとして対処する． 
以下に動作の詳細を記述する．TCPパケット(id=213)が送信され，ノード 16は次ホッ
プのノード 52に送信を試みる． 
ユニキャスト送信のため，ノード 16は RTSを送信するが，52から CTSが届かないた
め，RTSの再送を試みる．リトライ回数が 7回に達し，ノード 16内で，MAC層から IP
層へエラーのコールバックが起こる．AODVは，そのときに，ルートエラーと判定し，
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TCPパケット(id=213)を廃棄し，RERR(ROUTE ERROR)パケットを送信する． 
ノード 52から CTSが返らなかった理由は，ノード 52がパケットを受信中であったた
めである．RTS-CTS手法は，隠れ端末問題を完全には解決しない([4],pp.41)． 
AODVのパラメータでは，この ROUTE ERRORを回避するよう，設定することはでき
ない． 
但し，AODV-UUの実装では，local_repair_というスイッチ変数があり，これに 1をセ
ットすることによって，ローカルリペア機能を有効化できる． 
これは，ルート切断が発生したときに，それを検出したノードがルートの探索を行い，
回復を試みるものであり，AODVプロトコルに特徴的な機能である． 
これによりノードは，MAC層から上位層に対しパケット送信失敗のコールバックがあ
ったときに，パケットを廃棄せず保持する．同時に RREQを送信し，ルートを修復する．
修復できたときに，保持していたパケットを送信する． 
これが AODVのローカルリペアの動作であるが，問題は偶発的なパケットロスの場合
でもこの機能が働いてしまい，過度にパケット再送の所要時間が増加することである．実
際には，MAC層で送信失敗のコールバックを受けたとき，一定の待機時間をもって，IP
パケットを再送するだけで十分であるが，そのような動作を指定することはできない（仮
にできたとしても，MAC層のリトライオーバの意味がなくなってしまう）．そのため，大
きな遅延と，結果としてスループットの低下が生じる． 
今回のケースでは，ローカルリペア機能を有効にすることにより改善が見られた．しか
し，AODV-UUの READMEドキュメントによると，パフォーマンスが改善されるよりも
悪化する可能性があると記述されていたため(図 3-27)，以降のシミュレーションにおいて
本機能は利用しないものとした． 
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図 3-26 タイム・シーケンスグラフ ローカルリペアの有無比較 
graph.tr (赤): 通常 (ローカルリペアオプションなし) 
graph-local-repair.tr(緑): ローカルリペアオプションあり 
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Note about Local Repair 
======================= 
 
As of version 0.6 of AODV-UU, local repair is fully implemented. 
However, please be aware of the fact that local repair does not always 
help performance, it may in fact hurt it. Consider turning local 
repair off if this is not a feature you are interested in. 
図 3-27 ローカルリペア機能に関する注記 
結論として，ノード移動が無い場合でもMAC層でのパケット送信失敗によりルートエ
ラーや再探索が起こり，TCPの性能が劣化することがありうるが，これはプロトコルの異
常やバグではなく，通常のケースで起こりうることが確認された．このことを念頭におい
てシミュレーションする必要がある． 
3.4.3 基本評価の考察 
実環境での評価において，リアクティブ型の AODVは，データパケットの送信時にル
ート確立のシーケンスが実行されるのに対し，プロアクティブ型の OLSRは事前にルート
を確立しているため，初回の通信時，AODVの場合の RTTは OLSRの場合の RTTの 2
倍となるが，TCPスループットにおいて差は見られなかった．また，1ホップの通信にお
いて安定した通信が行えず，通信範囲の非対称性や外界からの影響があると考えられる． 
シミュレーションでは，2ホップ以上のモデルで，複数の FTPフローが同時に送信され
ると，片方のフローがもう片方のフローを妨げることがわかる．これは隠れ端末・さらし
端末問題によるものである．また，単一の FTPフローの場合でも，制御パケットとの衝
突のため，パケット損失が起こり，スループットが安定しないことがある．  
3.5 まとめ 
本章では，アドホックネットワークの基本特性，プロトコルについて述べ，実環境とシ
ミュレーションの両方で基本評価を行った結果について述べた．ノードの移動性を考慮す
ると，ルーティングプロトコルはリアクティブ型がより適する．実環境とシミュレーショ
ンの両方において，リアクティブ型プロトコルである AODVとプロアクティブ型プロト
コルである OLSRの動作を確認し，実環境でのルート確立の契機とシーケンスならびに所
要時間の違いを確認した．実環境における実験では，通信範囲の非対称性など安定した通
信ができない場合もあり，実験をしている系の外界からの影響があることを考慮する必要
がある．シミュレーションでは，そのような影響がないにもかかわらず，TCPがタイムア
ウトを起こすことがある．これは隠れ端末・さらし端末の問題で通常の状態で起こりうる
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ことであり，このことに注意してシミュレーションをする必要がある． 
また，モバイルアドホックネットワークを考慮した場合，ネットワークの変化への適応
性を考慮してリアクティブ型ルーティングプロトコルである AODVプロトコルが利用さ
れる可能性が高いため，以降はシミュレーションの際は AODVを用いて進める． 
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第4章 アドホックネットワークのセキュリティ
に関する分析 
本章では，アドホックネットワークのセキュリティに関して，脅威と攻撃方法，防御方
式,セキュアプロトコルについて分析した結果と課題について述べる．  
4.1 はじめに 
アドホックネットワークのセキュリティには，無線インタフェースやノードの移動に起
因する独特の問題がある．まず，一般的なセキュリティの問題から述べ，続いてアドホッ
クネットワークのセキュリティ脅威について分類を行う．特に，協調的なアドホックネッ
トワークが直面する脅威について焦点をあて，研究動向を調査し，対処すべき課題を検討
した．  
4.2 アドホックネットワークのセキュリティ脅威 
セキュリティの問題は多岐にわたる．問題の原因は，悪意ある人間が以下のような動機
により故意に起こす行動である． 
・ 不正に利益を得る 
・ 世間の関心を引く 
・ 誰かに損害を与えたりする 
これらに対処してネットワークを安全にするには，多くの対策を要する．また，問題は
以下の 4つの領域に大まかに分類される[57]． 
・ 秘匿性(secrecy) (機密性(confidentiality)) 
不正なユーザに情報が渡らないようにすることである．  
・ 認証(authentication) 
通信の相手が誰かを確定することである． 
・ 否認防止(nonrepudiation) 
署名を扱い，送信者が，後でメッセージを送信したことを否定することができない
よう証拠を残すことである．  
・ 完全性(integrity) 
受け取ったメッセージが改ざんなどにより変化せず完全に保たれていることである．  
また，セキュリティの問題は，ネットワーク機能のある 1つの層だけではなく，複数の
層にわたって存在する[57]． 
アドホックネットワークのセキュリティで特徴的なことは，無線による通信を利用して
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いるために，ネットワークを構成するノード全てに対して管理を行うことが困難なことで
ある．有線のネットワークでは，ケーブルで接続された機器以外を考慮する必要が無いが，
無線のネットワークでは，誰のどのような機器が接続されるか分からないからである．特
に各ユーザのノードが協調的にパケットを中継するアドホックネットワークでは，不正な
ノードが入ってくる可能性があり，さらに管理は困難となる． 
図 4-1ではアドホックネットワークにおけるセキュリティ攻撃を分類している[71]．  
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図 4-1 アドホックネットワークにおけるセキュリティ攻撃の分類 
以下に各種の攻撃について述べる． 
(1) 受動的攻撃 
a) スヌーピング 
パケットを傍受することである．この受動的攻撃はネットワークの動作を混乱さ
せないが，検出することが非常に困難である．暗号化によって対策することができ
る． 
(2) 能動的攻撃 
交換されるデータを変えたり，破壊したり，通信を妨げたりする攻撃である． 
能動的攻撃はさらにネットワーク内部のものと外部からのものに分けることができる． 
外部からの攻撃は，暗号化技術やファイヤウォールによって防ぐことができる．しか
しネットワークの一部分となっているノードが侵害(compromise)されたときや，認証さ
53 
れたノードが攻撃を行った場合は，内部からの攻撃となり，外部からの攻撃と比べて，
検出と防御が困難になる． 
各攻撃をネットワーク機能階層ごとに分類すると以下のようになる． 
2) MAC層 
a) 妨害 
妨害(ジャミング)は，攻撃対象ノードの送受信にタイミングと周波数を合わせて信
号を送り，エラーを起こさせて受信不能にする攻撃である． 
FHSS(Frequency Hopping Sequence Spectrum)や DSSS(Direct-Sequence 
Spread Spectrum)はこれらに対抗する一般的な技術である． 
3) ネットワーク層 
ネットワーク層に対しては，ルーティングプロトコルに攻撃をかけ，ネットワーク
の動作を混乱させるルーティング混乱攻撃に分類される攻撃のタイプがいくつかある．
また，後述の DoS攻撃に分類される攻撃も存在する．  
a) ワームホール攻撃 
一方の攻撃ノードが受信したパケットをトンネリングでもう一方の攻撃ノードに
転送する．これらの共謀したノードをあわせてワームホールと呼ぶが，ほとんどの
既存ルーティングプロトコルでは対策がとられておらず，有効なルートを見つけら
れなくなる． 
b) ブラックホール攻撃 
悪意あるノードが，攻撃対象ノードへの良い（最短や安定）パスを持っていると
偽って広告をする．そのため悪意あるノードが最適経路と認識され，攻撃対象へ宛
てられたデータパケットが盗聴されたり，パケットが転送されずに廃棄されたりし
てしまう． 
c) ビザンチン攻撃 
経路の途中の侵害された複数のノードが共謀して，ルーティングループの誘発，
不適切な経路の広告，選択的なパケット廃棄などを行う．ネットワークは，各正常
ノードの視点ではあたかも正常に動作しているように見えるため，攻撃の検出が困
難である． 
d) 情報暴露 
侵害されたノードは機密･重要情報を認可されていないノードに漏えいしてしま
う可能性がある．機密･重要情報には，ネットワークトポロジ，位置，最適ルートも
含む場合がある．データ部分が盗聴されなかった場合でも，ヘッダ部分でノードの
ネットワーク上の位置情報が分かり，ロケーションプライバシが侵害される可能性
がある． 
e) リソース浪費攻撃 
悪意あるノードが，他のノードのリソースを消費･浪費する．対象はバッテリ電力，
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帯域幅，計算力など，モバイルアドホックネットワークでは限られている資源であ
る． 
この攻撃は無駄なルート要求，頻繁なビーコン生成，古いパケットの転送などに
よって行われる．継続的にパケットを送りつけてノードをビジー状態にし，バッテ
リ電力を枯渇させてしまう攻撃は断眠攻撃(sleep deprivation attack)として知られ
ている． 
f) ルーティングテーブル オーバフロー 
攻撃者のノードが，存在しないノードへのルートを広告する．主な目的はルーテ
ィングテーブルをオーバフローさせて，正規のノードのための新しいエントリを作
成できなくすることである． 
この攻撃に対して，プロアクティブ ルーティングプロトコルはリアクティブ ル
ーティングプロトコルよりも脆弱である． 
g) ルーティングテーブル汚染(poisoning) 
侵害されたノードが，架空または改ざんされたルーティング更新を送信して，他
のノードのルーティングを混乱させる．その結果，最適でないルーティングやネッ
トワークの一部分の輻輳やアクセス不能を引き起こす． 
h) パケット複製 
攻撃者のノードが古いパケットを複製する．これにより，帯域やバッテリが浪費
されたり，ルーティングプロトコルに混乱を引き起こす． 
i) ルートキャッシュ汚染 
AODVのようなオンデマンド ルーティングプロトコルでは，各ノードが最近のル
ートに関する情報をキャッシュに保持している．ルーティングテーブル汚染と同様
に，攻撃者ノードはルートキャッシュを汚染することにより同様の目的を達成する． 
j) 突入(rushing)攻撃 
ルート発見プロセスにおいて複製を抑制するようなオンデマンド ルーティング
プロトコルは，この攻撃に対して脆弱である．発信元ノードから Route Requestパ
ケットを受け取った攻撃ノードは，他のノードが同じ Route Requestパケットを受
け取る前にすばやくそれをフラッドする． 
正規の Route Requestパケットを受信したノードはそれを重複として廃棄してし
まう．送信元ノードが発見したルートはすべて攻撃ノードをルート上に含む．ゆえ
に，ソースノードは安全な，攻撃ノードを含まないようなルートを見つけられない．
モバイルアドホックネットワークで，このような攻撃を検出するのは非常に難しい． 
4) トランスポート層 
a) セッションハイジャッキング 
多くの認証システムでは，認証は最初だけ行われるので，セッションの開始後に
攻撃ノードがセッションの片方の端点を装ってセッションを支配してしまう可能性
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がある． 
5) アプリケーション層 
a) 否認 
簡単に述べると，実際に行った通信を，行っていないと否定することである．否
認防止はどのようなネットワークにおけるセキュリティプロトコルにとっても重要
な要求事項である． 
6) その他 
複数の階層にわたる攻撃がある．以下はその代表的なものである． 
a) DoS 
DoS (Denial of Service)は，ネットワークが正規の認可されたユーザに対してサー
ビスを提供することを妨げるような攻撃である．この攻撃には多くの方法が存在す
るが，古典的にはアクセスポイントのような中心的なリソースにパケットをフラッ
ドする方法がある． 
アドホックネットワークの独特な性質により，有線ネットワークでは不可能であ
った形の DoS攻撃が行われる可能性がある．物理層ではMAC層での妨害，ネット
ワーク層ではルーティングプロトコルを混乱させること，高位層では鍵管理サービ
スをダウンさせることなどが考えられる． 
b) セルフィッシュ動作 
3.2節に述べているように，ネットワークに対して積極的な攻撃は行わないものの，
自己中心的な動作を行うセルフィッシュノードの存在が考えられる．この種のノー
ドは他のノードのリソースを消費し，結果的に他のノードの通信を妨害する．文献
[72]で，攻撃の一つとしてあげられている「Neglect and greed（怠慢と貪欲）」は，
セルフィッシュノードの動作である．  
c) なりすまし 
攻撃者が，認可されたノードのアイディンティティと権限を利用して，通常の状
況で利用できないネットワークリソースを利用したり，偽のルーティング情報を流
してネットワークを混乱させたりする． 
攻撃者は，いくつかの方法で正規のノードであることを装うことができる．通信
を傍受することや，認証システムを無効化したり回避したりすることによって攻撃
対象ノードになりすますことができる． 
また，man-in-the-middle攻撃はなりすまし攻撃のもうひとつの形態である．第三
者認証のない場合，通信を行おうとしているノード Xと Yに対して，攻撃者は，X
に対しては Y，Yに対しては Xになりすまし，通信内容を読んだり，場合によって
は改ざんしたりすることができる． 
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4.3 アドホックネットワークのセキュリティ脅威の影響 
前項に述べた各種の脅威のなかで，少数の攻撃ノードでも影響度の大きいブラックホー
ル攻撃が存在する．また，唯一の管理者の存在しない協調的なアドホックネットワークに
おいて独特なものとして，セルフィッシュノードの問題がある．以下に，それらの問題に
ついて述べる． 
(1) ブラックホールノード 
前述したブラックホール攻撃は各種のルーティング混乱攻撃の中でも，少数の攻撃ノー
ドによって大きな影響を及ぼすことが知られているため，対策が必要である． 
(2) セルフィッシュノード 
セルフィッシュノードの問題の前提は，端末の各所有者が互いのパケットをルーティン
グしあうという協調的なアドホックネットワークである．このようなネットワークの中で，
セルフィッシュノードは必ずしもルーティングプロトコルに準拠した動作をせず，自己の
送受信するパケットの転送を他のノードに要求する一方，自己は極力他のノードのパケッ
トの中継を行わない．アドホックネットワークにおいて，正常ノードとセルフィッシュノ
ードが混在する場合には，セルフィッシュノードの振舞いによりネットワーク資源が奪わ
れる危険性及び公平性への影響が懸念される． 
ルーティングプロトコルとして AODVを例にとると，RREQの遅延を意図的に大きく
したり，転送を行わなかったりするノードは，他のノードのパケットを中継しないですむ． 
その結果，そのようなノードは電力を節約したり，帯域を多く得たりすることができる
が，他のノード及びネットワーク全体に悪影響を及ぼすものと考えられる． 
セルフィッシュノードはパケットを中継しない一方，自身は他のノードを利用して通信
を行うため，ネットワークが輻輳し，十分な帯域が得られなかったり，通信ができなくな
ったりするおそれがある．また，ネットワークの各ノードは，セルフィッシュノードのパ
ケットの中継に利用されるために電力を浪費させられる可能性がある． 
また，同様の原因で，正常なノード同士による End-End間の通信において，利用でき
る帯域の低下，遅延の増加が考えられる．最悪の場合，通信が不能になるおそれがある． 
 
以上に述べたように，少数の悪意あるノードによってネットワークが広範囲にわたり通
信不能に陥ったり，セルフィッシュなノードの増加によって，ネットワークの可用性が損
なわれたりするおそれがある． 
そのため，協調的なアドホックネットワークを実用に供するためには，それらの不正動
作をするノードへの対策が不可欠である． 
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4.4 アドホックネットワークのセキュリティ関連研究動向 
IEEE,ACM等の国際学会(mobicom, ubicom, infocom, globcomなど)の発表論文を中心
にアドホックネットワークのセキュリティ関連研究を，3つの分野に分けて動向を調査し
た． 
(1) 総論的な研究 
アドホックネットワークのセキュリティに関して総論的にまとめた論文としては，以下
のものが挙げられる． 
1) Denial of Service in Sensor Networks [72] 
攻撃の種類をネットワークのレイヤ毎に整理している． 
また，設計時にセキュリティを考慮しないと，センサネットワークとそのプロトコルに
は DoS攻撃からの脆弱性が残ることを指摘している．またこの論文では，前述のセルフ
ィッシュ動作も，DoS攻撃に分類されるとしている．DSRプロトコルはこの攻撃の影響
を受けやすい． 
これらの対策としては，複数のルートを用意することが有効である．また，セルフィッ
シュノードと故障したノードを区別するのは難しいため，検出に頼るより，予防をするこ
とがより安全であるとしている． 
2) ワイヤレスセンサネットワークにおけるセキュリティ [73] 
ワイヤレスセンサネットワークにおけるセキュリティの概観と，現状を議論し，今後の
方向性について述べている． 
センサネットワークのセキュリティで必要とされているものの一つは，暗号鍵の確立で
ある．しかし，一般に利用されている公開鍵暗号基本演算は，センサネットワークの小さ
なノードには，コストが高くなる． 
最近，鍵確立を行うための「ランダム鍵事前配布(radom-key predistribution)プロトコ
ル」が開発されたが，攻撃者が十分な数のノードを侵害するとこのプロトコルに対する攻
撃が可能になる可能性が残されている．安全で効果的な鍵配布機構が必要とされている． 
また，暗号処理に関しては，ハードウェアによるサポートのある場合に比べて，ソフト
ウェアによる処理は 5～10％程度のオーバヘッドにとどまり，十分小さい．また，性能オ
ーバヘッドはパケットサイズによるものが殆どであり，これはハードウェアサポートによ
っても削減することができない．つまり，ソフトウェアによる処理で十分である． 
大まかなセキュリティ対策としては，センサネットワークの一部をランダムにサンプリ
ングして，適切に動作しているかをチェックすることによって，さまざまな形式の攻撃の
検知を行うことができるとしている． 
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3) DESIGNING SECURE SENSOR NETWORKS [74] 
センサネットワークのセキュリティについて，攻撃と脅威のモデル，セキュリティ要件，
攻撃と対策，研究分野についてまとめている． 
侵害されたノードはセンサネットワークにとって有害であるため，投票によってそのよ
うなノードを排除する方式が考案されている． 
4) センサネットワーク研究の動向 [75] 
2003年 4月時点でのセンサネットワーク研究の動向について，IEEE,ACM等の論文を
調査し，技術毎に分類している． 
この調査では，セキュリティに関して述べている部分がある．現状のルーティングプロ
トコルは，セキュリティを考慮した設計がなされていないため，さまざまな攻撃方法が存
在する．それらを表にまとめている． 
(2) 各セキュリティ分野の研究 
個々のセキュリティ分野に関してまとめたものは以下のものがある． 
1) A Mapping Service for Jammed-Regions in Sensor Networks [76] 
ジャミングとは無線通信に干渉することによって妨害を行なうことである．この論文で
は，ジャミングによる攻撃への対策を示している．ジャミングは，それ自体を防ぐことは
できないため，回避するだけの対策となるが，ジャミングを受けている範囲をマッピング
するサービスとそのプロトコルの提案を行っている．この方式は，ジャミングを受けてい
るノードが通知を行い，ジャミングを受けていないノードで代替ルートを構成する． 
2) SPINS [77]  
SPINSは，SNEPとμTESLAという２つのビルディングブロックからなるセキュアな
センサネットワークの方式である． 
SNEPは，データ機密性とデータ鮮度の 2つのベースラインのセキュリティプリミティ
ブを提供する．μTESLAは，リソースの厳しい環境下で，認証されたブロードキャスト
を可能にする新しいプロトコルである． 
この研究の対象範囲は認証されたルーティングと鍵の合意をであり，SmartDust 
program[41]で開発されたセンサデバイス上に提案されたセキュリティサブシステムを実
装し，実現可能性の検証が行われた． 
3) SRP [78] 
コーネル大のHaasらは，アドホックモバイルネットワークでのセキュアな通信のため
のプロトコル群を開発した[79],[80]．これらにより，ネットワーク層での完全なセキュリ
ティを提案している．これは 4つのビルディングブロックにより成り立っており，このう
ち SRP(Secure Routing Protocol)が IETFのインターネットドラフトとして提出された．
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RFCとしては，アドホックネットワーク(MANET)のセキュリティについて述べているも
のがなく，インターネット ドラフトとしてはこれが唯一である． 
(3) 不正ノード対策の研究 
アドホックネットワークの不正ノードに対するセキュリティ方式について述べた論文
については，以下のものがある． 
1) Mitigating Routing Misbehavior in Mobile Ad Hoc Networks [81] 
アドホックネットワークにおけるセルフィッシュノード(selfish node)の問題を最初に
取り扱った論文である．watchdogと pathraterという 2つの機構を用いて，不正ノード
を避ける形でルーティングを行うことによって，ネットワークへの影響を緩和する方式を
提案している．watchdogの動作を図 4-2に示す[80]． 
 
図 4-2 watchdogの説明 
以下に watchdogの説明を行う．S->A->B->C->Dへパケットを転送する際，Bが Cへ
パケットを転送することを Aから観察することができる．Aから見て，Bによる転送が確
認できなかった場合，Aは Bが不正動作していると疑うものとする． 
また，pathraterは各ノードで動作しており，不正ノードの情報を統合する．そして，
最も信頼できるルートを選択する．Pathraterはリンクおよびノードの評価値をもってい
る． 
ノードの評価値は以下のルールで変動する． 
- 中立のノードは 0.5からはじまって，0.0～0.8の値をとる． 
- 使用中のパス上のノードについて，200[ms]ごとに 0.01加算し，リンクが切
断され到達不能の時に 0.05ずつ減算する． 
- watchdogにより，不正動作が疑われたノードは-100と評価される． 
この論文の方式では不正ノードに対してペナルティを課すことは特にしていない．あく
までも，最も信頼できるパスを選択してスループットを上げるアプローチである． 
2) CONFIDANT [82] 
アドホックネットワーク中の不正ノードを検出し，隔離する方式である． 
中間ノードは，自分の先の中間ノードがデータの転送をしていないことを検出した場合，
送信元に ALARMメッセージを戻す．ALARMメッセージは，どのノードが転送しなかっ
たかの情報を含む． 
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送信元は，別のルートを選択し，データを送信しなおす．そのときに，ALARM情報を
付け加えて送信する． 
これにより，ALARM情報がネットワーク上に配布される． 
次にデータ転送をしなかった不正ノードが RREQを送信しても，ALARM情報を受け
取っているノードは応答しない．そのようにして不正ノードを隔離する． 
CONFIDANTは，DSRプロトコルを前提に，Monitor, Path Manager, Reputation 
System, Trust Managerの 4つの部品から構成される． 
3) Stimulating cooperation in self-organizing mobile ad hoc networks [83] 
他のノードを評価するカウンタを持たせることによって，相手のパケットを中継する方
法を変化させる方法を提案している． 
4) SPRITE [84] 
パケットの転送にインセンティブを与えて協調を促進するアプローチがとられている．
シンプルなプライスベースの不正防止機構である． 
5) PCOM [85] 
転送実績に基づいた参加促進メカニズム PCOM(Proactive Cooperation Mecanism)を
提案している．セルフィッシュノードの利己的通信発生以前に記録された転送実績を元に
判定動作を行う．  
6) HADOF [86] 
HADOFはアドホックネットワークへのルーティング混乱攻撃に対する一連の機構であ
る．HADOFは Honesty, Adaptivity, Diversity, Observer, Friendshipの頭文字である．
動作の観察と履歴の記録に基づいて，malicious nodeを検出して罰し，ネットワークの性
能を向上することを目標としている．以下の 5つの機構を備えている． 
- route traffic observer ・・・各ノード上で，ルートキャッシュ上の各ノード
の動作を観察し，ルーティング統計情報を収集する． 
- cheating record ・・・ malicious nodeが偽の報告を送信する可能性がある
ため，各ノードでは他のノードに対して cheating recode データベースを保
持する．ノードが不正であると判定されたら，そのノードは今後のルートか
ら除外され，罰としてそのノードのパケットは他のノードによって転送され
ない． 
- friendship ・・・ 悪意あるノードの検出を早めることができる． 
- route diversity ・・・ 複数の経路を発見して，良いルートを妨げることを
目的とするmalicious nodeに打ち勝つ確率を向上する． 
- adaptive route rediscovery ・・・いつルートの再発見を行うかを決定する． 
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初めの 3つの機構は悪意あるノードを発見して除外するためのものであり，後半の 2つ
の機構はルートの品質を高めるためのものである． 
これらの機構により，HADOFはルーティング混乱攻撃を防ぎ，ネットワークのパフォ
ーマンスを保つことができる．また，シミュレーションによりオーバヘッドが少ないこと
を確かめている．パケットロス率について，前述の文献[81]による方式では 26%であると
ころが，HADOFでは 15%に抑えることができることを示している． 
文献[81]では，watchdogにより中継を確かめているが，HADOFでは，ルート上の各
ノードが受信数と転送数を送信元に報告し，送信元はその数の差異によって中継を確かめ
ている．また，リンク層での信頼性(MAC層の ACK(ACKnowledgement))を前提としてい
るので，前のノードの転送数と，後のノードの受信数が異なれば，前のノードか後ろのノ
ードのどちらかが不正であるが，両方が疑われる． 
不正が疑われた 2つのノードは，もし，片方が送信元に信頼されていれば，もう片方が
不正であると判断される．後で片方が不正であると判断された場合は，それを排除し，も
う片方の減らされた信頼度を回復する． 
HADOFの著者であるWei Yu, Yan Sunらは，後続の論文[87],[88]で，アドホックネッ
トワークにおける協調のモデルを示している． 
 
以上のように，アドホックネットワークの協調を維持・促進するために，セルフィッシ
ュノード等の不正動作ノードを検出する方式がいくつか提案されている．これらは，表 
4-1のように主に watchdog方式を基本とするものと転送レポートを送信元に送信するも
のに分類できる． 
表 4-1 アドホックネットワークの協調維持・促進に関する方式の分類 
以上，研究動向について調査を行った．アドホックネットワークのセキュリティは，そ
の独特の性質のため検討を要する項目が多岐にわたって存在する． 
これに対し，第 2章に示したように IEEE802.11無線 LAN等におけるアドホックネッ
トワーク関連のセキュリティの標準化も進められてきている．また，唯一の管理者のない
 watchdog的方式 転送レポート的方式 
特徴 前ホップのノードが次ホッ
プのノードを監視 
経路上の各ノードが送信元に受信数と
転送数を報告し，差異を検出 
主な方式 Watchdog+Pathrater[81] 
非協調ノードを通知する
[82] 
PCOM:協調の実績を記録
をする[85] 
HADOF:転送数の差異で非協調動作を
検出[86] 
観察と推薦による信頼度を伝播させ転
送可否を判断する[87] 
ARCS:協調度のバランスで転送可否を
判断する[88] 
課題 誤検出率が高い ソースルーティングに依存 
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アドホックネットワークにおける協調に関する問題に対して，研究が精力的に続けられて
いる． 
セルフィッシュノードの問題はこの協調の問題の一つに位置づけられ，転送が行われた
ことを一つ前のノードから観察する watchdogと呼ばれる方式と pathraterという機構を
用いた対策が提案されている[81]．HADOF[86]は，セルフィッシュノードを含む様々な不
正動作や攻撃への対策として，複数の経路を確保して最も良いもの使用することと，経路
上の各ノードは，送信元へ受信数と転送数を報告し，その差異によって不正な動作を発見
する機構を備えている．但し，この方式は，送信元が経路上のノードを把握することが必
要となり，ソースルーティングを行わない AODV[24]のようなプロトコルにはそのまま適
用できない．そこで，プロトコルに非依存である方式が望ましい．また，不正なノードに
対して，それぞれの送信元が関与する方式より，不正なノードの周辺のノードが対策をと
るほうが，有効な対策をとることができると考えられる． 
4.5 まとめ 
アドホックネットワークには，図 4-1に示したとおり様々な脅威が存在する．その中で，
代表的なブラックホール攻撃と，協調的なアドホックネットワークに独特なセルフィッシ
ュノードの問題について，対策を行うことが重要である．これらについて従来の研究を，
その方式で 2つに大別すると表 4-1のようになる．また，従来の研究を，対応可能な脅威
で整理すると表 4-2のようになる． 
表 4-2 アドホックネットワークのセキュリティ脅威に関する研究動向のまとめ 
脅威 影響評価 検出・対策方式 
セルフィッシュ動作 
検出及び対策方式の提案を行っ
ている研究はあるが，課題が残
っている[81],[85] 
ブラックホール攻撃等の 
ルーティング混乱攻撃 
影響の評価を行って
いる研究あり[89]-[91] 検出及び対策方式の提案を行っ
ている研究あり[86]-[88] 
 
ブラックホール攻撃に代表されるルーティング混乱攻撃に関しては，既にいくつかの検
出および対策方式が提案されている．しかし，アドホックネットワークの協調に悪影響を
及ぼすセルフィッシュ動作への対策に関しては，従来の研究では利用できるルーティング
プロトコルの制限と誤検出の問題があり，未だ課題が残る．次章ではこの問題の検討結果
を述べる． 
63 
第5章 アドホックネットワークの脅威の影響評
価 
本章では，前章に挙げたアドホックネットワークの脅威のうち，セルフィッシュ動作な
らびにブラックホール攻撃がネットワークに与える影響に関してシミュレーション評価
を行った結果を考察し、その影響の程度を明らかにする．  
5.1 はじめに 
アドホックネットワークは，前章で分析したとおりさまざまな脅威に直面している．単
一の管理者によるアドホックネットワークの場合では，これまでの研究により，リンク層
に暗号化を用いることでそれ以上の層の攻撃を有効に防ぐことができると期待される[86]
が，一方，多くの独立したユーザによる協調的なアドホックネットワークでは考慮すべき
ことが多くある． 
5.2 セルフィッシュノードの影響に関するシミュレーション
評価 
アドホックネットワークにおける脅威の中でも，積極的な攻撃は行わないが利己的な動
作をするセルフィッシュノードの問題は重要である．これは他のノードのバッテリ電力，
帯域などのネットワーク資源を奪っており，公平性に影響を与える．また，そのようなノ
ードの割合が増加すると通信の効率が悪化したり，最終的に通信が不能になったりする可
能性があるため対策をとる必要がある．そこで，その影響を確認し，従来提案されている
対策方法を実装しシミュレーション評価することによって問題点を明らかにする．  
5.2.1 ノード密度と到達可能性 
セルフィッシュノードの存在するアドホックネットワークでのシミュレーションに先
立ち，脅威の影響評価を実行するのに妥当なノード密度を決定するために，ノード密度と
到達可能性を評価する必要がある． 
文献[96]では，1次元のネットワークモデルでどの程度の密度でノードが存在すれば通
信が安定するか，ノードが静止している場合と移動している場合に分け，シミュレーショ
ンにより評価しているが 2次元モデルでの評価はまだ行われていない． 
文献[97]はノード間の接続が可能となる確率について，ノード密度がまばらなネットワ
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ークに基地局を入れると有意な接続性の向上があることを，隣接可能性を確率モデルで説
明するパーコレーション理論[98]により示している．また，密度と接続可能な確率の 1次
元での解析解を与えている．しかし 2次元モデルの場合は，接続が可能となる確率の式が
未だ明らかにされていない． 
そこで，シミュレーションにより， 表 5-1の条件でノードをランダムに配置する時，
配置範囲中のノード数に対して，それらノード間の全経路が到達可能になる割合と，ある
経路が到達可能な割合を求める．結果を図 5-1に示す． 
表 5-1 シミュレーション条件 
ノードの配置範囲 1000[m] x 1000[m] 
ノードの移動 なし 
無線方式 
IEEE 802.11 （送信レート 2[Mbps]） 
（Lucent WaveLAN DSSS 無線イン
タフェースをシミュレート） 
無線到達距離 250[m] 
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図 5-1 ノード密度と到達可能経路の割合の関係 
ノード数 50では，98%の経路が到達可能な状態になり，ノード数 80以上のとき，98%
65 
以上の確率で全ての経路が到達可能になる． 
このため，セルフィッシュノードが存在しないときに殆どのノードが通信できるノード
数 50以上の状況でシミュレーションを行うのが適切である． 
5.2.2 セルフィッシュノードの基本動作モデル 
検討の対象とするセルフィッシュ動作は，RREQ(ルーティング要求)パケットを受信し
たとき，他のノードへ RREQを転送するのを一定時間遅延させるものである．遅延時間
は 500[ms]とした． 
3ノードが直列した構成を図 5-2に示す．この構成で，ノード 0からノード 1へ FTP
トラヒックを流す．通常の状態では，データパケットがノード 0からノード 2を介してノ
ード 1に到達し，ACKパケットが逆向きに返される． 
0 2 1
 
図 5-2 3ノード直列の場合 
ノード 2はセルフィッシュノードである．ノード 0と１の間を中継できるノードはノー
ド 2だけである．ノード 2は，RREQを遅延させて転送するが，この場合ルートの形成に
は影響がない．結果的に，ノード 2はパケットを中継する． 
続いて，図 5-3 5ノードの場合のトポロジを示す． 
0 2 1
3 4
 
図 5-3 5ノードの場合 
ノード 2はセルフィッシュノードである．ノード 0と 1の間には，ノード 2を経由する
ルートとノード 3,4を経由するルートの 2つがある．ノード 2が，RREQを遅延させてい
る間に，ノード 3,4を経由するルートが確立されるために，ノード 0,1間のパケット転送
にはノード 3,4を経由するルートが使用され，ノード 2はパケットを中継しない． 
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5.2.3 シミュレーション評価条件 
以上の動作を確認したうえで，50ノードのトポロジでのシミュレーションを行った． 
シミュレーション評価条件は表 5-2の通りである． 
表 5-2 シミュレーション評価条件 
項目 値 
ベースのシナリオ wireless.tcl 
ノード数 50[個] 
セルフィッシュノード数 0~50[個] 
送信出力 0.02818[W] 
無線到達距離 141[m] 
プロトコル AODVUU 
シミュレーション時間 1000[s] 
移動開始時刻 600[s] 
セ ル フ ィ ッ シ ュ ノ ー ド 
RREP遅延時間 0.5[s] 
トラヒック 30->28 TCP 
ランダム移動 あり 
 
シミュレーションに用いたトポロジは図 5-4のとおりである．670[m]x670[m]の領域に
50個のノードがランダムに配置されている． 
セルフィッシュノードの割合が 80％(40個)の場合の初期のルートを書き入れている． 
シミュレーション開始から 600秒までは，ノードは移動しない．開始から 600秒で一斉
にすべてのノードが移動し始める．移動を終了する時刻はそれぞれ異なる． 
67 
 
図 5-4 50ノードでのシミュレーション 配置 
5.2.4 結果と考察 
セルフィッシュノードの割合と影響を受ける通信路の割合の関係を図 5-5に示す． 
ノード密度が低いとき，セルフィッシュノードの割合が増加すると影響が顕著に現れる．
これは，セルフィッシュノードの替わりに中継が可能なノードの数の違いによると考えら
れる．なお，セルフィッシュノードの割合が 100%の場合においてもスループットが 0に
ならないのは，通信する 2つのノードが隣接している場合があり，中継ノードによらず直
接の通信が可能であるためである． 
セルフィッシュノードが影響を及ぼす状況をノードの密度ごとに図示すると図 5-6の
ようになる． 
ノード数 50の場合，セルフィッシュノードの割合が 50%前後のところで影響が出やす
くなっている．そのため，以下のシミュレーションでは，ノード数 50，セルフィッシュノ
ードの割合 50%（25個）で評価を行う． 
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a) ノード数 25の場合 
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b) ノード数  50の場合 
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c) ノード数  100の場合 
0
10
20
30
40
50
60
70
80
90
100
0 20 40 60 80 100
セルフィッシュノードの割合[%]
通
信
路
の
割
合
[%]
0
50
100
150
200
250
300
350
400
ス
ル
ー
プ
ット
[kb
ps
]
セルフィッシュノードの影響を受けた割合
スループット
 
図 5-5 セルフィッシュノードの増加に伴うネットワークへの影響 
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図 5-6 セルフィッシュノードの増加に伴うネットワークへの影響のまとめ 
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また，表 5-2の条件，図 5-4の状況でシミュレーションを行った結果を表 5-3に示す．
セルフィッシュノードの割合を変化させて 7回の試行を行う． 
表 5-3 シミュレーション結果 
セルフィッシュ 
ノード割合 [%] 
セルフィッシュ
ノード数 
送信完了 
シーケンス番号 ホップ数 
0 0 7381 8 
4 2 7603 8 
20 10 7480 8 
50 25 5048 8 
80 40 3182 7 
96 48 3120 7 
100 50 2747 7 
セルフィッシュノードの出現により，ホップ数が増加し，スループットが低下すると予
想したが，今回の条件下ではホップ数は増加せず，減少している．しかしスループットは
低下することがわかる． 
消費電力に着目すれば，セルフィッシュノードは電力を節約できるが，通常ノードはそ
の分の電力を余分に消費する． 
以上より，セルフィッシュノードは協調的なアドホックネットワークに悪影響を与える
ため，セルフィッシュノードに対処することが必要である． 
セルフィッシュノードを検出した場合は，そのノードを宛先または送信元とするパケッ
トを中継しないようにするなどの対策が可能である． 
5.3 ブラックホール攻撃の影響に関するシミュレーション評
価 
本節では，ルーティングを混乱させて機能させなくするブラックホール攻撃について影
響を評価する．ブラックホール攻撃は，ネットワーク中，比較的少数の攻撃ノードの存在
により大きな影響が現れるため，対策をとることが重要である．  
5.3.1 ブラックホール攻撃ノードの基本動作モデル 
ブラックホール攻撃ノードの動作は以下の通りである． 
攻撃ノードは，他のノードからのルート探索要求を受け取ったときに，自身がいずれの
ノードへも最短経路を持っているという偽りの応答を返すことによって，周囲のノードに
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全てのパケットを攻撃ノード自身に送信させ，攻撃ノードはそのパケットを中継すること
なく廃棄したり盗聴するという攻撃である(図 5-7)． 
1) RREQ を受信後，目的ノードから RREP が転送されてきたように偽装し，即時 RREP 
を作成し送信元へユニキャストする． 
2) TCP パケットを受信後に廃棄する． 
本攻撃の結果，送信元ノードから見て宛先ノードよりも近くに攻撃ノードが１つでも存
在すると，ルートは攻撃ノードへ向かうため，パケットは廃棄されて通信できなくなる． 
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４
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４
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RREP
TCP
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左: 正常なルート確立とデータ転送の動作 
右: ブラックホール攻撃発生時の動作 
図 5-7 ブラックホール攻撃の説明 
5.3.2 シミュレーション評価条件 
シミュレーション評価条件を表 5-4に示す． 
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表 5-4 シミュレーション実験条件 
範囲 1000[m] x 1000[m] 
ノード数 小(25), 中(50), 大(100) 
ノード移動 
移動なし 
遅い(2km/h), 
普通(7km/h), 
速い(80km/h) 
シミュレーション時間 100 秒 
 
ノードはランダム配置であり，２つのノード間で単一コネクションによる FTP 転送を
実行する．コネクションパターンによる結果の偏りをなくすために，FTP 転送を行うノ
ードの組を変化させ平均を取るものとする．コネクションパターン，ブラックホール攻撃
ノード割合は各密度によって決められた数ずつ変化させ，すべての組み合わせを行う．例
えば，密度大の場合のコネクションパターンは 10個ずつ増加するパターン(0-10,0-20,..., 
80-90)となる．同じくブラックホール攻撃ノード割合は５個ずつ増加するパターン
(0,5,...,100)となる．100ノードの場合のシミュレーション トポロジを図 5-8に例示する． 
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図 5-8 シミュレーション トポロジ 
 
ノード密度 3通り，移動速度 4通り，合わせて 12通りのシミュレーションを各 3回行
うものとする． 
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5.3.3 結果と考察 
以上の条件で，ノード密度別・移動速度別の比較のシミュレーションを行い，それぞれ
で接続不能割合と平均スループットを求める． 
結果は図 5-9,図 5-10,図 5-11および図 5-12のとおりである． 
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図 5-9 ノード密度別 接続不能割合比較 
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図 5-10 ノード密度別 平均スループット比較 
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図 5-11 移動速度別 接続不能割合比較 
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図 5-12 移動速度別 平均スループット比較 
 
以上の結果より，ブラックホール攻撃ノードが少数でも存在した場合，ネットワークに
は大きな影響を及ぼすことがわかる．また各ノードが移動している場合の方が，よりブラ
ックホール攻撃ノードに遭遇する確率が高くなり，スループットが減少することがわかる． 
5.4 まとめ 
協調的なアドホックネットワークにおける脅威としてセルフィッシュノードの問題に
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ついて検討し，シミュレーション評価によって，アドホックネットワークにセルフィッシ
ュノードが増加するとスループットが低下することを確認した．また，4通りのセルフィ
ッシュ動作を考慮して従来の watchdog方式を基本とする検出が可能であることを確認し
たが，誤検出の問題点が大きいことが明らかになった． 
ブラックホール攻撃は，セルフィッシュ動作の場合よりも少数の攻撃ノードでネットワ
ークに大きな影響を及ぼす．また，移動性の高いアドホックネットワークでは，更に影響
は大きくなるため，対処が必要となる． 
以上をふまえ，次章では，セルフィッシュノードの問題に対処するための方式を提案す
る． 
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第6章 アドホックネットワークにおける脅威の
検出方式の提案 
本章では，アドホックネットワークの正常な利用の障害となりうる不正動作への対策を
目的に，相互監視によるアドホックネットワークのセキュリティ方式である witness方式
を提案する．本章で提案する witness方式は，隣接ノード間の相互監視を基本としてセル
フィッシュノード等の不正ノードの高精度な検出が可能である．本方式により，セルフィ
ッシュノードに起因する問題の軽減を図り，その効果をシミュレーションで評価して，本
方式の有効性を示す．6.1節では提案方式の概略と従来方式との特徴の比較について記述し，
6.2節ではセルフィッシュノードの検出方法について従来方式の動作とその課題をふまえ，
witness方式を提案する．6.3節ではシミュレーション評価について，6.4節ではその結果
と考察について記述し，6.5節で関連研究について記述し，6.6節でまとめる． 
6.1 はじめに 
Witness方式はアドホックネットワーク中の隣接する各ノードが相互に監視を行って，
不正動作を検出し，排除することを基本とする．監視に基づいて検出を行う点で，IDS
（Intrusion Detection System）的である． 
また，監視の動作は，ルーティングと分離することが可能であるため，汎用性があり，
様々な不正動作に対応することができる．同時に，仕組みを比較的単純にでき，分散的に
行うことができる．基本的な方針としては，不正な動作を検出し，そのノードを無視する
ことによって排除することとしている． 
HADOF[86]では，watchdogを使用せず，各ノードが定期的に受信パケット数と転送パ
ケット数を送信元ノードに報告することによって，送信元が転送数の差異より不正を検出
し，不正なノードを避けてルーティングを行う．ただしこの方式は DSR[23]等，ソースル
ーティングを行うプロトコルに依存している． 
Witness方式では，watchdog方式を発展させ，通信経路に沿って前ホップのノードか
らだけでなく通信経路に隣接するノードにも観察を行わせることによって，疑わしい状況
が発生した場合にこれらのノードからも目撃者情報として情報を収集し判断に利用する．
これによって誤検出率を低くすることができる．また，ソースルーティングを行わない
AODV[24]などのルーティングプロトコルにも適用可能である． 
これらの方式の特徴をまとめて表 6-1に示す． 
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表 6-1 不正動作の防御方式とその特徴 
方式 特徴 対応可能な不正動作 
Watchdog 
前ホップのノードから次ホップ
のノードの動作を監視 
セルフィッシュ動作 
HADOF 
経路上の各ノードが受信・転送パ
ケット数を送信元に報告し，送信
元で差異を検出 
ルーティング混乱攻撃 
セルフィッシュ動作 
Witness 
（提案方式） 
Watchdog方式を強化し，転送経
路外の第 3 者ノードによる監視
結果を利用して判定 
ルーティング混乱攻撃 
セルフィッシュ動作 
以下では，witness方式をセルフィッシュ動作の検出に適用することを例示する． 
6.2 セルフィッシュノードの検出方法の検討 
図 6-1において，ノード Aがノード Cへパケットを転送しようとしており，ノード A
は経路がまだ無いため，経路探索要求(RREQ)パケットを送信する．RREQは隣接の各ノ
ードでブロードキャストされて放射状に中継されていくが，図 6-1では 3つのノードだけ
を示している．ノード Aからノード Cへはパケットは直接届かないが，ノード Bは，ノ
ード A，ノード C間を中継可能である． 
しかし，ノード Bがセルフィッシュノードであり，RREQを中継しないという動作を
とる可能性もある．  
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図 6-1 パケット転送の状況 
ここで，セルフィッシュノードの検出に関して，従来方式とその問題点について述べ，
続いて提案方式について述べる． 
6.2.1  従来方式の評価と課題 
従来の watchdog方式では，パケットの転送経路に沿って，前のノードから次のノード
によるパケットの中継を監視する．図 6-1のノード配置を前提とする場合は，下記の動作
となる． 
1) ノード Aが送信したパケットは，ノード Bが受信する． 
2) ノード Bは，そのパケットを中継し，ノード Cが受信する． 
3) それと同時に，ノード Aもそのパケットを受信する． 
3-1) ノード Aがノード Bの中継したパケットを受信した場合，ノード Aはノード Bを
正常ノードとみなす（図 6-2）（終了）． 
3-2) 一定時間内に，ノード Aがノード Bの中継したパケットを受信しなかった場合，
ノード Bがセルフィッシュノードであると判断する（図 6-3）． 
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図 6-2 watchdog方式における正常動作判定 
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図 6-3 watchdog方式におけるセルフィッシュ動作判定 
Watchdog方式では，ノード Aが図 6-4のように別のノードからのパケットを受信して
いる場合や，ノード Aが別のパケットを送信している最中にノード Bがパケットの中継
を行った場合は，ノード Aはノード Bからのパケットを受信することができないため，
ノード Bがパケットを実際に中継したとしてもそれを確認することができない．結果的に，
ノード Aからは，ノード Bが転送を行っていないように見え，ノード Aはノード Bをセ
ルフィッシュノードと誤判定する． 
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図 6-4 watchdog方式で誤検出の起こる例 
以上より，ノード Aからだけの監視では，ノード Bがセルフィッシュノードとして誤
判定される可能性がある．そこで，次項では，この問題に対処する方式を提示する． 
6.2.2 高精度な検出方式の提案 
Witness方式がセルフィッシュノードを検出する方式を示す．Witness方式では，正常
なノードが互いに隣接ノードの送受信状況を監視している． 
Watchdog方式では，本節(1)の 3-2)において，セルフィッシュノードであることの判断
を行うが，witness方式では，この段階では判断を行わず，隣接ノードへ転送実績の問い
合わせを行い，その応答によって判定を行う． 
判定の方式は，転送実績の応答が一つもない場合に，正常ノードとみなす性善説型の「タ
イプ 1」とセルフィッシュノードとみなす性悪説型の「タイプ 2」の両方式を定義する．
どちらを取るかによって，検出率と誤検出率が異なる事が予想されるため，アプリケーシ
ョンの要求に応じて選択して利用することを可能とする． 
以下では，図 6-5を例に動作を説明する．ノード bは，ノード aとノード c間のパケッ
ト中継が可能であり，ノード wは，ノード bを監視可能，かつ，ノード aと通信可能であ
る． 
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図 6-5 パケット転送の相互監視の状況 
1) ノード aが送信したパケットは，ノード bが受信する． 
2) ノード bは，そのパケットを中継し，ノード cが受信する． 
3) それと同時に，ノード aもそのパケットを受信する． 
3-1) ノード aがノード bの中継したパケットを受信した場合，ノード aはノード bを
正常ノードとみなす（終了）． 
3-2) 一定時間内に，ノード aがノード bの中継したパケットを受信しなかった場合，ノ
ード aは隣接ノードに，ノード bの転送実績の問い合わせの為に，問い合わせパケットを
送信する． 
4) これを受信したノードのうち，ノード bと隣接していて，ノード aからの中継すべ
きパケットを受信しているノード（図 6-5中，ノード w）は，応答パケットにより，ノー
ド bの転送実績をノード aに応答する． 
5) ノード aは，応答に従って次のように判定を行う． 
5-1) 「転送実績あり」との応答が 1つでもあった場合，正常ノードと判断する（終了）． 
5-2) 「転送実績あり」との応答がまだ１つもなく，「転送実績なし」との応答があった
場合，セルフィッシュノードと判断する． 
5-3) 転送実績の応答が一つもない場合は，判定方式により判定する．判定方式がタイプ
1の場合，正常ノードとみなし，タイプ 2の場合，セルフィッシュノードと判断する（終
了）． 
また，上記動作のパケット送受信シーケンスを図 6-6に示す． 
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図 6-6 Witness方式におけるセルフィッシュノードの判定 
なお，ノード aと同様にノード wでも衝突が起きて誤検出となる可能性もあるが，ノー
ド aだけでなく複数のノードでパケットの中継動作を観察することによって，判定をより
正確に行うことができる．以上の判定動作を図示すると図 6-7のようになる． 
初期状態では，各ノードは互いに隣接ノードはセルフィッシュでない，つまり，正常な
ノードであるとしている．セルフィッシュであると判定した場合，その判定結果は，それ
ぞれのノードで，ルーティングテーブルのエントリと同様の時間保持される． 
各ノードとも，セルフィッシュであると判定したノードからのパケットは転送しないと
いうことによって，排除を行う． 
また，誤検出によって一旦セルフィッシュノードと判定された場合においても，それ以
降に転送を行ったことが確認できた場合には，セルフィッシュノードとしての判定を取り
消すようにする． 
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図 6-7 判定動作のまとめ 
6.3 シミュレーション評価 
ネットワークシミュレータ ns-2[68]，AODV-UU 0.8.1[66]を用い，セルフィッシュノー
ドのネットワークに与える影響の定量的評価と提案の検出・防御方式の評価を行う． 
前提としては，文献[86]同様，暗号鍵による各ノードの認証が行われることを想定する．
そのため，セルフィッシュノードは，自身の転送実績を他のノードに問い合わせされたと
き，他のノードになりすましを行って，自身について，転送実績ありと偽りの応答をする
ことは不可能である． 
また，セルフィッシュノードが，隣接のセルフィッシュノードについて転送実績ありと
偽りの応答をすることは，隣接のセルフィッシュノードを有利にするが，偽りの応答をし
たセルフィッシュノード自身にとって有利にならない．逆に，隣接の正常ノードについて
転送実績があるのにもかかわらず，転送実績なしとして応答すると，隣接の正常ノードは
誤判定されて除外されるが，結果的にセルフィッシュノード自身もそのノードを通じてパ
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ケットを送受信できなくなるため，セルフィッシュノード自身にとって有利にならない．
そのため，セルフィッシュノードは偽りの応答はしないものと想定する．また，セルフィ
ッシュノード以外に不正動作を行うノードは存在しないものと想定する．シミュレーショ
ン条件は表 5-1のとおりである． 
6.3.1 セルフィッシュ動作と検出条件 
ルーティングプロトコルとしては，AODVを前提とし，セルフィッシュノードの動作は
表 6-2に示す 4通りを考慮する． 
文献[81]に示される watchdog的な方式をもとに，セルフィッシュ動作のそれぞれにつ
いて，検出方法のアルゴリズムを検討する． 
表6-2 考慮したセルフィッシュノードの動作 
(a) RREQを中継しない 
(b) HELLO (RREP)を送信しない 
(c) RREQを遅れて中継する 
(d) ユーザデータを中継しない 
6.3.2 セルフィッシュ動作を考慮した基本評価実験 
最初に，セルフィッシュ動作(a)の動作に対する対策機能の検証のため基本評価実験を行
う． 
通常のノードは RREQの受信から 0~20[ms]の間に中継を行うが，50[ms]の間に中継が
行われなかった場合，セルフィッシュノードとみなす．そしてそれ以降，そのノードから
のパケットを転送拒否とし，処理しない． 
まず，セルフィッシュノードのない状態で FTPトラヒックを同時に 2本送信し，スル
ープットを確認した．スループットとしてシミュレーション時間内に送信成功したパケッ
ト数を用いる． 
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図 6-8 セルフィッシュノード無し 
続いて，FTP2を中継し，かつ，FTP1の送信元となりうるノード 2がセルフィッシュ
ノードである場合のシミュレーションを行う． 
(2) セルフィッシュノードあり 
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FTP1 FTP2 
401 [パケット] 0 [パケット] 
図 6-9 セルフィッシュノードあり 
ノード 2はノード 5からの RREQを中継しないため FTP2の通信は妨げられ経路は確
立しない．その結果，ノード 2は FTP2の中継にかかる電力を節約できるうえ，ノード 2
による FTP1のスループットは上昇している． 
ここで，全てのノードで，検出機能・対策機能を有効化して，再度シミュレーションを
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行った． 
(3) セルフィッシュノードあり，検出・対策機能 有効(全ノード) 
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図 6-10 セルフィッシュノードあり，検出・対策機能 有効 
ノード 3はノード 2をセルフィッシュノードと判定し，その時点からノード 2を送信元
またはあて先とするパケットをドロップし，FTP1は阻止された．この動作は意図された
とおりであった． 
しかし，ノード 3はノード 1をセルフィッシュノードとして誤検出した．RREQの転送
の間に，TCP/ACKの送受信が入り込んで転送が遅れ，タイムアウトが発生したためであ
る．このように，この判定方法ではタイムアウトやパケットロスの発生した場合に正常な
ノードがセルフィッシュノードとして誤検出される可能性がある．  
以上，セルフィッシュ動作（a）(RREQを転送しない)についてだけ，最も簡単な構成
で検証を行ったところ，意図されたとおり検出と対策の機構は動作したが，誤検出が起こ
りうる．そのため，誤検出率を抑える方法が重要である． 
6.3.3 検出精度の評価実験 
以下の評価では，表 5-1のシミュレーション条件のもとに，小規模モデル，大規模モデ
ルを用いて行う． 
小規模モデルでは，最も単純化された形で watchdog方式と提案の witness方式の比較
を行い，大規模モデルではより実用に近い形での性能の比較を行う． 評価指標について
は，以下の通りである． 
(1) 評価指標 
以下の検出率と誤検出率を用いる． 
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 検出率 Rd (detecteion Ratio) 
正常ノードが，隣接するセルフィッシュノードをセルフィッシュノードと判定でき
た割合である．100%に近いほど性能が良い． 
 誤検出率 Rf (false detection Ratio) 
正常ノードが，隣接している正常ノードを誤ってセルフィッシュノードと判定した
割合である．低いほど性能が良い． 
(2) 評価モデル 
以下の小規模モデル・大規模モデルを評価に用いる． 
a. 小規模モデル 
小規模なモデルで watchdog方式と witness方式を比較して効果を確認する． 
セルフィッシュノードが存在するときに，どれだけ正確にこれを検出できるかどうかを
みる． 
まず，検出率を求めるために図 6-11に示す小規模なモデルを用意した．この図におい
てノード 3だけがセルフィッシュノードである．FTP的な通信がノード 0からノード 1
へ行われるとき，ルートの確立のために RREQパケットがノード 0からフラッディング
される．ノード 3はセルフィッシュノードであり RREQパケットを中継しない．ノード 4
はノード 3による中継の状況を観察できる位置に配置されている．なお，ノード 6はスト
リーミングなどのアプリケーションによって混雑したネットワークのトラヒックを模擬
し，1.09[Mbps]のブロードキャスト送信を行っている． 
この状況で 100回のシミュレーション試行を行い，全試行のうち，ノード 2がセルフィ
ッシュノードであるノード 3を検出できた割合を検出率 Rd (detecteion Ratio)とする． 
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図 6-11 小規模モデル （その 1） 
さらに，誤検出率を求めるために図 11のモデルを用意する．図 10との違いはノード 3
も含め全てが正常ノードである点である．検出率の評価と同様に行い，全試行のうち，ノ
ード 2が正常ノードであるノード 3をセルフィッシュノードとして誤検出する割合を誤検
出率 Rf (false detection Ratio)として求める． 
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図 6-12 小規模モデル （その 2） 
b. 大規模モデル 
図 6-13 大規模モデルを用いて，各方式のセルフィッシュノードの検出性能及び対策の
効果を評価する．このモデルは，例えば大学などで学生同士が各自のノート PCを利用し
て，管理されていないアドホックネットワークを展開した場合などに適用可能である．こ
のモデルでは，セルフィッシュノードが 25個，正常なノードが 25個存在する．  
 
図 6-13 大規模モデル 
1回の試行につき 5組のノードの対をランダムに選択して，それぞれの組で一方向の一
定レートのデータ送信（1.09[Mbps]，ユニキャスト）を行わせた後，正常な各ノードによ
る判定結果を記録する． 
これを 49通りの組み合わせで試行し，検出率と誤検出率を算出する．大規模モデルに
おける検出率と誤検出率については以下のように計算する． 
a) 検出率  Rd  (detecteion Ratio) 
Communication range 
1000 x 1000[m], Communication radius 
250[m], 50 nodes 
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d
N
N
R =   (1) 
Ns (Number of Selfish nodes)は，全ての正常ノードについてそれぞれが隣接するセルフ
ィッシュノードの数を合計した値である． 
Nd(Number of selfish nodes Detected)は，全ての正常ノードについてそれぞれが隣接し
ているセルフィッシュノードをセルフィッシュノードと判定できた数を合計した値であ
る． 
b) 誤検出率 Rf  (false detection Ratio) 
 
n
f
f
N
N
R =   (2) 
Nn (Number of normal nodes)は，全ての正常ノードについてそれぞれが隣接する正常
ノードの数を合計した値である． 
Nf (Number of normal nodes falsely detected)は，全ての正常ノードについてそれぞれ
が隣接している正常ノードをセルフィッシュノードと判定した数を合計した値である． 
6.4 評価結果と考察 
(1) セルフィッシュノード検出精度の評価結果 
小規模モデルの評価の結果を表 6-3に示す． 
表 6-3 小規模モデルの結果 
 検出率 Rd 誤検出率 Rf 
watchdog方式 100% 20% 
witness方式 
（タイプ 1） 57% 2.0% 
witness方式 
（タイプ 2） 100% 10% 
小規模モデルにおいて watchdog方式の検出率は 100%である．しかし誤検出率が 20%
である．witness方式（タイプ 1）は検出率が半分程度に下がるものの誤検出の確率を 2%
に低減できている．また，witness方式（タイプ 2）では誤検出率は watchdog方式の半
分で，検出率は 100%となっている． 
次に，表 6-4に大規模モデルの評価の結果を示す． 
大規模モデルでは，隣接ノードが多くなるため衝突が発生しやすくなり，セルフィッシ
ュノードの正常な検出が困難になる．watchdog方式では，小規模モデルの誤検出率に比
べて大規模モデルでの誤検出率がやや増加しているのに対し，witness方式（タイプ 1）
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では小規模モデルと同程度の誤検出率を保っている．一方，witness方式（タイプ 1）で
の検出率は，大規模モデルと比べて大きく低下している．これは，監視を行うノードが存
在しないため，問い合わせに対する応答が得られない場合は，誤検出を避けるために，セ
ルフィッシュノードであるとの判定をしないためである．Witness方式（タイプ 2）は，
検出率は 100%を保ったまま，誤検出率を watchdog方式の 2/3程度に軽減できることが
わかる． 
表 6-4 大規模モデルの結果 
 検出率 Rd 誤検出率 Rf 
Watchdog方式 100% 24.8% 
Witness方式 
（タイプ 1） 19.4% 1.75% 
Witness方式 
（タイプ 2） 100% 15.3% 
(2) 他の不正動作の検出に対する拡張性 
本章では，不正動作のうちセルフィッシュ動作，更に，RREQを転送しない動作につい
て評価を行っている．不正動作の判定を行うノードが，自らの監視だけによるのではなく，
周囲のノードに問い合わせを行い，それらからの応答をもとに判定を行うという枠組みは，
その他のセルフィッシュ動作，また，ルーティング混乱攻撃にも対応可能である． 
また，本提案方式はルーティングプロトコル側の動作に変更を加えるものではない．受
動的な監視と周囲への問い合わせにより不正動作を検出し，不正と判定されたノードを無
視する動作をするだけなので，利用されるルーティングプロトコルについても制限がない． 
但し，本提案方式では，監視を行うために使用されるルーティングプロトコルに対応す
ること及び存在しうる不正動作を検出するための知識が必要となる．また，新たな不正動
作が発見された場合には即座には対応できない．このため PCのウィルス対策ソフトウェ
アを更新したり，IDSのエンジンを更新したりする必要があるのと同様に，本提案方式に
おいても不正動作に対する知識のアップデートが適切に行われなければならないであろ
う． 
6.5 不正動作ノード対策の関連研究 
文献[81]は，セルフィッシュノードという用語を用いている最初の論文である．不正ノ
ードに対して転送拒否などのペナルティを課すような方法はとらず，最も信頼できる経路
を選択してスループットを確保するというアプローチである．その他の点における本方式
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との相違については，主に6.2節に記述した． 
文献[83]では，各ノードに他のノードを評価するカウンタを持たせ，その状態によって
相手のパケットを中継する方法を変化させる方法を提案している． 文献[84]では，パケッ
トの転送にインセンティブを与えて協調を促進するアプローチがとられている． 
文献[99],[100]では，DSRプロトコルにおいてセルフィッシュノードを特定しネットワ
ークから隔離するアプローチをとっている．不正ノードからの RREQを拒否する点は提
案方式も同様であるが，ソースルーティング方式である DSRプロトコルを利用している
ため，不正ノードの情報を一旦送信元に戻し，不正ノードを広告する ALARM情報を付加
して別の経路で転送する点が異なる．提案方式は，不正ノードの隣接のノードでのみで問
い合わせと対策を行い，送信元は必ずしも影響しない． 
文献[101]では，アドホックネットワークにおけるノードの協調に関する既存の研究をま
とめている．現状では，特定のレイヤ・特定のプロトコルに注目したものが多いため，レ
イヤをまたいだ協調関係のコントロールの必要性を訴え，NeSt (Network Status) アーキ
テクチャを提唱している．  
文献[85]では，転送実績に基づいた参加促進メカニズム PCOM(Proactive Cooperation 
Mecanism)を提案している． 
HADOF[86]では，経路上の各ノードの転送数の報告の差異を用いて検出を行い，ブラ
ックホールノードを含む悪意あるノードを検出し，除外する方法を提案している．この方
式は，各ノードにおいて，他ノードへの判定結果に基づいて送信元においてソースルーテ
ィングを行うことが必要となる． 
文献[102]は，提起している問題が類似しているが，端末の電源管理機構自体にユーザに
よる利己的な電源断操作ができないよう制限を行うアプローチである点が異なる． 
6.6 まとめ 
本章では，相互監視によるアドホックネットワークのセキュリティ方式を提案した．提
案方式は，ノードが単独で不正動作を監視して判断するのではなく，相互監視を行い，問
い合わせと応答によってより確実な判断を可能とする．一例として，セルフィッシュ動作
の検出を取り上げ，watchdog方式と提案の witness方式の性能を小規模・大規模なモデ
ルでシミュレーション評価した．watchdog方式では，正常なノードが攻撃ノードとして
誤検出され通信不能となる可能性が問題となっていたが，witness方式はこれを低減でき
ることを確認した．今後の課題としては，誤検出の影響の詳細な分析，偽りの報告による
提案方式への攻撃に対する耐性の評価，本章で取り上げた以外のさまざまなセルフィッシ
ュ動作や攻撃の検討と対策などが挙げられる． 
セルフィッシュノードの検出の際，誤検出されて転送拒否の措置を受けると，そのノー
ドは通信不能になって大きな被害をこうむる可能性が大きい．一方，セルフィッシュノー
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ドは，攻撃を行うものではないため少数では影響は小さい．そこで，まず誤検出率は極力
低く抑えた上で検出率を保つのが望ましい．また，まったく対策をしないのでは，本来意
図された協調を保つことが難しくなり，アドホックネットワーク全体としてのパフォーマ
ンスを発揮できなくなると予想される．そのため，転送拒否によって，利己的なユーザが
各自のノードにセルフィッシュ動作をさせることの利得と動機を失わせることが望まし
い． 
Witness方式（タイプ 1）は watchdog方式に比べ，検出率が低下するものの誤検出率
を抑えることができるので，上記の観点により適合していると考えられる．Witness方式
（タイプ 2）は，検出率を 100%に保ったまま誤検出率を低減させることができている．
これらの動作方式（タイプ 1・2）は，アプリケーションの要求などの状況に合わせて選択
が可能である． 
Witness方式では，不正動作が疑われたとき，問い合わせ・応答を行うため，オーバヘ
ッドが生じる．これは１つのセルフィッシュノードの存在が疑われた場合につき，隣接ノ
ードとの間の 1回の問い合わせ・応答シーケンスで完了するため，複数のホップで送信さ
れうる RREQよりも小さい負荷となり，無視できると考えられる． 
また，一定の割合で転送がなくても転送があったと偽りの報告をするノードがあると，
隣接のセルフィッシュノードが検出されなくなる．しかし，6.3節で述べたように偽りの報
告で利得の増加はない．逆に，転送実績が確認されているのに転送実績無しと偽りの報告
をするノードがあると，正常なノードが誤検出されて転送拒否される可能性がある．しか
し，図 6-7に示した判定アルゴリズムにより，witness方式の誤検出率が watchdog方式
の誤検出率より高くなることはない．また，他の隣接ノードから転送実績ありとの報告が
1つ以上あれば，誤検出は避けられる． 
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第7章 結言 
本論文では，アドホックネットワークのセキュリティ方式を提案した． 
初めに，モバイルコンピューティングとユビキタス通信について技術動向を整理した．
次に，アドホックネットワークのルーティングプロトコルを中心に，アーキテクチャの整
理と基本評価を行い，概要とその特徴をまとめた．その結果，アドホックネットワークは
今後の進展と普及の可能性があるものの，セキュリティに関する検討がいまだ不十分であ
ることが明らかになった．さらに，アドホックネットワークにおけるセキュリティ脅威に
ついてレイヤごとに分類し，アドホックネットワークに独特な問題について整理した．ま
た，関連研究を分類し，各問題への対処状況について整理した．アドホックネットワーク
を実用に供するために不可欠のセキュリティについて，以下の 2つの具体的な研究課題に
ついて調査と実験を通し検討を行った． 
(1) アドホックネットワークの脅威の評価 
ネットワークシミュレータ ns-2を用いたシミュレーション実験を通じて，アドホックネ
ットワークにおける脅威の評価を行った．その中でも代表的なブラックホール攻撃につい
て，その影響を評価した．この攻撃は少数の攻撃ノードで大きな影響があること，および，
移動している場合は特にその影響が大きくなることが確認された．また，積極的な攻撃は
行わないものの自己中心的な動作を行うセルフィッシュノードについて，その基本動作モ
デルを考慮して影響を評価した． 
ブラックホール攻撃に対しては，いくつかの研究により対策が示されている．セルフィ
ッシュ動作に対しても，対策が提案されているが，セルフィッシュノードを検出して対策
する際の誤検出の問題があり，改善の必要性を明らかにした． 
(2) セルフィッシュノードへの対策 
前項で明らかになったアドホックネットワーク中の不正動作ノードの問題に対して，そ
れを高精度に検出し防御する witness方式を提案し実装評価した．提案方式は，ノードそ
れぞれが単独で他ノードの不正動作を監視して判断するのではなく，相互監視を行い，問
い合わせと応答により，より確実な判断を可能とする． 
シミュレーション評価の結果，提案方式は高精度に不正動作ノードを検出し，誤検出の
可能性とその悪影響を低減できることを示した．さらに，本方式は，アプリケーションの
要求などの状況に合わせて，誤検出率を低くする方式と，検出率を 100%に保ったまま誤
検出率をやや低くする方法の 2通りから，動作方式を選択できる．また，本方式はセルフ
ィッシュ動作以外の不正動作にも対応可能である． 
今後は，本方式を実環境に適用しアドホックネットワークのセキュリティを確保するた
めに必要な枠組みの整備が必要である． 
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